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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION - PETI

MANUAL DE PROCESOS Y PROCEDIMIENTOS [
f

1. OBIJETIVO

El presente Plan tiene como objetivo principal contribuir a disminuir la brecha digital y garantizar
el pleno ejercicio de los derechos a la informacion y a la comunicacion a funcionarios, clientes y
comunidad en general, a través de espacios y herramientas tecnoldgicas accesibles que beneficien
las actividades y los procesos, apoyando asi un desarrollo mas agil y sistematizado.

Especificamente, se plantea que el uso y aprovechamiento estrategico y transversal de las
tecnologias de la informacion - Tl en IDEAR tendra como objetivos:

e |dentificar las necesidades de informacion de cada una de las dreas del Instituto de
Desarrollo de Arauca — IDEAR.

e Definir plataformas de Software y Hardware que cumplan con las especificaciones
informaticas del Instituto, definiendo fos sistemas de informacion requeridos para una
gestion eficiente y eficaz.

e Apoyar la toma de decisiones estratégicas y operativas del IDEAR basadas siempre en
datos e informacion oportuna, pertinente y de calidad.

e FEstablecer los parametros para el desarrollo de los sistemas de informacion del Instituto
de Desarrollo de Arauca — IDEAR, en las sedes Arauca, Tame, Saravena, Arauquita, Fortul,
Puerto Rondon y Cravo Norte.

e Automatizar los procesos y procedimientos internos de la entidad contando con las
condiciones de infraestructura y servicios tecnologicos requeridos y asegurando la
generacion de capacidades en el equipo del IDEAR para su aprovechamiento

e Elaborar planes de mantenimiento preventivo y brindar soporte técnico solicitado por las
distintas areas del Instituto.

e C[laborar, desarrollar y proponer la implementacion de nuevas tecnologias y sistemas
informaticos, queda a cargo del profesional universitario de Requerimientos Tecnologicos
y el drea de sistemas

2. ALCANCE DEL DOCUMENTO

El presente Plan Estratégico aplica para todos los procesos que contribuyen al desarrollo de los
recursos de tecnologias de informacion y comunicacion en el IDEAR. Al desarrollar e implementar
este PETI en la entidad, se podran apropiar y usar eficientemente las tecnologias de informacion,
generando ventajas relacionadas con los siguientes aspectos:

e Tener claridad y significados comunes de los elementos que orientaran las acciones,
esfuerzos y comportamientos de las tecnologias de Informacion.
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e Darle sentido al trabajo que realiza cada uno de los colaboradores, identificando su valor
agregado frente a los propdsitos del Instituto.

e Contar con un Portafolio de Proyectos que apoyen los objetivos estratégicos definidos a
nivel del Plan Estratégico del IDEAR

El PETI se plantea con una vision de cuatro afios, siendo susceptible de ajustes permanente y al
menos anuales. Conforme a esto, se define plan de proyectos y de acciones especificas, a corto y
mediano plazo para implementar en la entidad.

El PETI observa los lineamientos generados por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones -MINTIC en materia de Gobierno en linea y gestién estratégica de tecnologias de
informacion. Principalmente lo contenido en el Marco de Referencia de Arquitectura Empresarial
del Estado colombiano y en cada uno de sus dominios:

e Estrategia Tl

e GobiernodeTI

e Informacidn

e Sistemas de Informacion
e Servicios Tecnoldgicos

e Usoy apropiacion de Ti

3. MARCO NORMATIVO

El siguiente es el marco normativo referente para la formulacidn e implementacion del PETI:

e ley 1757 de 2015. Disposiciones en materia de promocion y proteccion del derecho a la
participacién democratica

e Ley 1712 de 2014. Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional

e lLey 1437 de 2011. Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

e ley 1341 de 2009. Principios y conceptos sobre la sociedad de la informacién vy la
organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones

e Ley 1266 de 2008. Disposiciones generales de habeas data y se regula el manejo de la
informacion

e Ley 962 de 2005. Disposiciones sobre racionalizacion de tramites y procedimientos

administrativos de los organismos y entidades del Estado y de los particulares que ejercen
funciones publicas o prestan servicios publicos
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e Ley 594 de 2000. Dicta la Ley General de Archivos
e Ley 527 de 1999. Define y reglamenta el acceso y uso de los mensajes de datos, del

comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion
y se dictan otras disposiciones

* Decreto - Ley 019 de 2012. Normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica

e Decreto 415 de 2016. Lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones a través del posicionamiento de los

lideres de areas Tl

e Decreto 1078 de 2015. Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacidn y las Comunicaciones

e Decreto 103 de 2015. Reglamenta parcialmente la Ley 1712 de 2014
e Decreto 2573 de 2014. Lineamientos generales de la Estrategia de Gobierno en linea

e Decreto 333 de 2014. Reglamenta parcialmente la ley 527 de 1999, en lo relacionado con
las entidades de certificacion, los certificados y las firmas digitales

e Decreto 235 de 2010. Regula el intercambio de informacién entre entidades para el
cumplimiento de funciones puablicas

e Decreto 1151 de 2008. Lineamientos generales de |a Estrategia de Gobierno en linea

4. RUPTURAS ESTRATEGICAS

De acuerdo a lo establecido por el MINTIC, las rupturas estratégicas permiten identificar los
paradigmas que se deben romper para llevar a cabo la transformacién de la gestién de tecnologias
de informacion en la empresa con un enfoque estratégico. A continuacién, se referencian las
rupturas estratégicas asociadas al presente PETI:

e Las Tl seran consideradas como un elemento del mds alto valor estratégico en entidad.

e El gobierno de Tl en el IDEAR se hara al mas alto nivel, de forma integral y enfocado al
resultado y generacidn de valor para la entidad.

e La informacién y los datos seran considerados como uno de los activos mds valiosos del
IDEAR. Su gestion y gobierno haré que se encuentre disponible de manera oportuna,
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veraz, estandarizada, con alta calidad y enfocada a apoyar los procesos de toma de
decisiones estratégicas y administrativas.

e La gestion de los servicios de Tl se llevara a cabo con tecnologia de punta, sostenible y
escalable, de acuerdo a las tendencias tecnolégicas en la materia.

e Lagestion de Tl generara valor transversalmente en cada uno de los procesos del IDEAR.

e [E| éxito de los proyectos Tl estarda dado por alto del nivel de compromiso, uso y
apropiacién por parte de todos los colaboradores de la institucion.

e Todo proyecto relacionado con el uso de tecnologia estard acompafado por parte del
Profesional Universitario de Planeacion y el de Requerimientos Tecnolégicos, desde su
conceptualizacion, hasta su implementacion, seguimiento y evaluacién.

5. ANALISISDE LA SITUACION ACTUAL

En el IDEAR se realiza seguimiento permanente, a través del comité de Requerimientos
Tecnoldgicos, a la gestion de tecnologias de la informacidn y al cumplimiento de la Estrategia de
Gobierno en linea. Este seguimiento es un insumo bdsico para la formulacion del presente PETI. A
continuacion, se presentan los elementos mds relevantes que permiten describir la situacién
actual de la Institucion en relacion con cada uno de los seis dominios de la gestién de tecnologias
de informacidn, y tomando como base los resultados obtenidos en el indice de Gobierno en linea a
diciembre de 2018.

5.1.Estrategia de TI

El IDEAR Cuenta con una estrategia de Tl que incorpora de manera integral la tecnologia de
informacién en el desarrollo del sector, en el cumplimiento de las metas de gobierno y de las
funciones constitucionales de las entidades del sector.

La estrategia de Tl esta orientada a la generacion de valor y aportar al logro de los objetivos del
Plan Nacional de Desarrollo, del plan sectorial y del plan estratégico institucional.

El drea de Tl cuenta con las politicas, lineamientos y estandares que le permitan generar un marco
de gobernabilidad controlado en seguridad, continuidad del negocio, gestion de informacion,
desarrollo e implantacion de sistemas de informacién, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios y todos los demads que consideren necesarios.

5.2.Uso y Apropiacidn de la Tecnologia

En materia de Uso y Apropiacidn de Tl la entidad divulga y comunica internamente y de forma
permanente los proyectos de Tl que se estan implementando para conocimiento y apropiacion por
parte de los funcionarios de la entidad. Asi mismo, se han realizado capacitaciones respecto a las
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diversas soluciones disponibles en la organizacion. Se plantea un reto significativo en materia de
definiciéon e implementacién de una estrategia integral de uso y apropiacién de tecnologia en el
IDEAR, con acciones permanentes de comunicacién, capacitacion y gestion del cambio

5.3.Sistemas de informacion

Se han identificado claramente las necesidades de sistematizacién del Instituto, partiendo de
politicas, manuales y lineamiento normativos que rigen la entidad.

A continuacién, se presenta el cuadro de sistemas de informacion existentes en el IDEAR:

e Sistemas de apoyo.
DVR y Camaras de Seguridad: Estos sistemas apoyan la seguridad de la informacién
contenida en el IDEAR, verificando que no se admita el ingreso a zonas restringidas.

e Sistemas misionales.
o Sistemas misionales de gestién
ORFEO: Software desarrollado para la agilizacién del proceso de Gestion Docu mental.
Se encuentra en fase de pruebas.

o Sistemas misionales de prestacion.
MAFE: Software Contable con diferentes mddulos para acompafiar y agilizar diferentes
procesos del IDEAR.

o Servicios de informacién digital, incluido.

e Sistemas de direccionamiento estratégico.

SISTEMA DE INFORMACION MAFE
VERSION 5.0
LIDER Antar s.a.s
DESCRIPCION Softwar? Conta l_)!e con. diferentes modulos para
acompanar y agilizar diferentes procesos del IDEAR.
MODULOS Tesoreria - §?ntabilidad — Presupuesto — Almacén -
Administracion — Cartera.
INTEGRACIONES E N/A
INTEROPERABILIDAD
SOPORTE Antar s.a.s FV:31-12-2018
TIPO DE SISTEMA Misional de prestacion
IMPLEMENTACION Local
TIPO DE LICENCIAMIENTO Licenciado
BD/SO sqQl Server/Windows Server 2012 R2
ACEPTACION Regular N
Agiliza los procesos del IDEAR, facilitando el acceso
FRARTALLLAS inmediato a la informacién
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Software compilado con cédigo fuente privado, haciendo

DEBILIDADES que sea indispensable contar con terceros para llevar a
cabo el soporte.
INICIATIVAS N/A
Te I jecucio algunas
RECOMENDACIONES Correccién de errores en la ejecucién de algu

funciones.

Tabla 1. Sistema de Informacion MAFE

SISTEMA DE INFORMACION ORFEO
VERSION 4.5
LIDER Profesional Universitario de Requerimientos Tecnoldgicos
DESCRIPCION Softu'v'are desarrollado para la agilizacion del proceso de
Gestion Documental. Se encuentra en fase de pruebas.
MODULOS N/A

INTEGRACIONES E
INTEROPERABILIDAD

N/A

SOPORTE Profesional Universitario de Requerimientos Tecnolégicos
TIPO DE SISTEMA Misional de gestién
IMPLEMENTACION Local
TIPO DE LICENCIAMIENTO Libre
BD/SO PostgreSQL/Debian 7
ACEPTACION N/A
FORTALEZAS Mejora en la Gestion Documental, Ahorro de Papel
DEBILIDADES Rechazo del por parte de los funcionarios.
INICIATIVAS N/A

RECOMENDACIONES

Realizar ajustes al codigo del programa para mejor la
funcionabilidad.

Tabla 2. Sistema de Informacion ORFEQ

5.4.Servicios Tecnoldégicos

A continuacién, se describe la situacidon actual de los servicios tecnoldgicos de acuerdo con las

siguientes categorias:

e Estrategia y gobierno:

o La gestion de los servicios tecnoldgicos se realiza de manera centralizada y a su vez
tienen servicios tecnoldgicos que no son administrados por el area de Requerimientos

Tecnologicos.

o El Profesional Universitario de Requerimientos Tecnoldgicos tiene la responsabilidad
de velar por la seguridad de la informacion y por el apropiado funcionamiento de
todos los servicios tecnologicos del IDEAR.
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o La entidad cuenta con una estrategia para la prestacion de los servicios tecnologicos
en cuanto a disponibilidad, operacién continta, soporte a los usuarios, administracion
y mantenimiento, la cual se encuentra en el manual de continuidad del negocio.

o ElInstituto cuenta con una estrategia de adquisicién de equipos de alta gama para la
prestacion de los servicios tecnoldgicos en cuanto a implementacion de mejores
practicas.

o ElIIDEAR cumple con los lineamientos necesario para contratacion, para asegurar una
adquisicion ségura de servicios y productos de terceros.

e Administracion de sistemas de informacion:

o El Profesional Universitario de Requerimientos Tecnologicos es el encargado de la
administracion de los servicios tecnoldgicos y de los nuevos sistemas de informacion
que el IDEAR implementa, sin embargo, el sistema de informacion MAFE es
administrado por el proveedor del mismo de forma remota o presencial.

o Los sistemas de informacién del Instituto se encuentran alojados en un servidor local
en las instalaciones del IDEAR.

o El sistema de informacion MAFE que se encuentra en ejecucion actualmente cuenta
con la administracion por parte de un tercero, y este realiza sus pruebas en sus
equipos antes de realizar cualquier actualizacién al sistema.

5.5.Gestion de Informacion

El dominio de gestion de la informacion es uno de los que plantea mayores retos para el IDEAR. Si
bien se ha avanzado en mejorar la seguridad de la informacién de acuerdo a los lineamientos
establecidos por ISO 27001 y MINTIC, existen grandes desafios en materia de identificar los planes
de calidad de datos, flujos de informacion entre otros procesos pertinentes a la gestion de
informacioén.

Como soporte de la seguridad de la informacién, el IDEAR cuenta con un manual de seguridad de
informatica, el cual se encuentra en actualizacion.

5.6.Gobierno de Tl

Estructura Organizacional del area de Ti
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| PROFESIONAL UNIVERSITARIO

. TECNICO OPERATIVO

" Desarrollode
G sistema

~ ySoftware | Operad

lustracion 1.Estructura Organizacional del area de Ti
5.7.Analisis financiero

A continuacion, se resumen los costos de operacion y funcionamiento anuales relacionados con la
gestion de Tl en la entidad.

Licenciamiento $ 24.609.300
Sistemas Tecnoldgicos S 72.310.699
Soporte y mantenimiento de Sistemas de Informacion $ 12.997.775
Talento Humano en Tl $ 71.319.200
TOTAL $181.236.974

Tabla 3. Andlisis Financiero, vigencia 2018.

6. ENTENDIMIENTO ESTRATEGICO

6.1.Modelo Operativo

Plan estratégico del Instituto de Desarrollo de Arauca.

El Instituto de Desarrollo de Arauca tiene los siguientes elementos institucionales que permiten
establecer el plan estratégico, ademas de apoyar algunos programas del Plan de Desarrollo
Departamental:

v Objetivo Social
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El Instituto de Desarrollo de Arauca, IDEAR, tendré por objeto principal el fomento del desarrollo
econémico vy social en el @mbito local, municipal, departamental y regional mediante la prestacion
de servicios relacionados con la ejecucién de actividades financieras y las conexas para ejecutar
estas, dirigidas a la obtencién, administracion y colocacion de recursos que se utilicen para gestion
y ejecucion de programas y proyectos de inversion en los sectores econdémicos y sociales
destinatarios, constitucional y legalmente de la inversién Estatal; todo lo anterior en el marco legal
que como establecimiento publico del orden territorial le corresponde y puede desplegar al
pertenecer a la categoria de instituto para el financiamiento y desarrollo territorial.

v Mision

La Misién del Instituto de Desarrollo de Arauca, IDEAR, consiste en contribuir con el fomento del
desarrollo econdmico y bienestar social del Departamento de Arauca, a través de la ejecucion de
las actividades financieras y gestién de programas y proyectos de inversion que, en el marco legal
vigente, puede desplegar como establecimiento publico del orden territorial y su categoria de
Instituto para el Financiamiento y Desarrollo Territorial, INFIS.

v" Visién

El Instituto de Desarrollo de Arauca, IDEAR, se consolidard como una entidad lider del nivel
descentralizado departamental, consecuencia de la implementacién de su modelo de gestion y
financiamiento de proyectos socioecondmicos, que promuevan el bienestar de la region y
garanticen su sostenimiento con rentabilidad en el contexto sacial e institucional.

v" Valores

a) Honestidad: Actuo siempre con fundamento en la verdad, cumpliendo los deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

b) Respeto: Reconozco, valoro y trato de manera digna a todas las personas, con sus virtudes
y efectos, sin importar su labor, su procedencia, titulos o cualquier otra condicion.

c) Compromiso: Soy consciente de la importancia de mi rol como servidor publico y estoy en
disposicion permanente para comprender y resolver las necesidades de las personas con
las que me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

d) Diligencia: Cumplo con los deberes, funcionesy responsabilidades asignadas a mi cargo de
la mejor manera posible, con atencion, prontitud, destreza y eficiencia, para asi optimizar
el uso de los recursos del Estado.

e) Justicia: Actto con imparcialidad garantizando los derechos de las personas, con equidad,
igualdad y sin discriminacion.

Consultar el manual Cédigo de Integridad del Instituto de Desarrollo de Arauca.
v"  Objetivos estratégicos
El Instituto de Desarrollo de Arauca — IDEAR, en calidad de INFI (Instituto Financiero de Fomento y

Desarrollo Territorial), tendrd los siguientes objetivos especificos:
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- Fortalecer la capacidad financiera del Instituto a través del portafolio de servicios.

- Promover, financiar, asesorar e invertir en proyectos de impacto social que contribuyan al
desarrollo econdmico y social del Departamento de Arauca.

- Fortalecer el desarrollo institucional buscando alcanzar niveles dptimos de eficiencia en las
actividades planificadas.

- Optimizar el nivel de efectividad del control de la gestién institucional y las lineas de
defensa del Instituto.

- Incrementar el nivel de competencias y la calidad de vida de los colaboradores, las
expectativas y necesidades de los clientes del Instituto.

Estructura del sector

El Instituto de Desarrollo de Arauca, IDEAR, es un establecimiento publico de caracter
departamental, descentralizado, asi como de fomento, promocién y desarrollo social, regulado por
los articulos 70 a 81 de la Ley 489 de 1998 y el Decreto Nro. 723 de 2017, por el cual se dio la
transformacién, dotado con personeria juridica, autonomia administrativa y patrimonio propio.
Ademas, hace parte de las instituciones denominadas en el Estado Colombiano como Institutos de
Fomento y Desarrollo Territorial, INFIS.

Estructura organizacional del IDEAR y la ubicacién de Requerimientos Tecnologicos.

En busca de garantizar un adecuado ejercicio de los procesos y funciones referentes a la seguridad
informéatica del instituto; se adopta una estructura para el analisis, control y prevencion
tecnoldgica, constituida de la siguiente forma.
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flustracién 2. Estructura organizacional del IDEAR y la ubicacidn de Requerimientos Tecnologicos.

Alineacién de Tl con los procesos del Sistema de Gestién de la Calidad.

El Instituto de Desarrollo de Arauca - IDEAR establecié el Manual de Procesos y Procedimientos —
M-02, necesario para su funcionamiento, clasificando los procesos en estratégicos, misional, de
apoyo y transversal, evidenciando la secuencia e interaccion entre ellos; como se observa en
siguiente mapa de procesos:
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MAPA DE PROCESOS IDEAR
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llustracion 3. Mapa de Procesos del IDEAR

La secuencia e interaccién se define en las caracterizaciones de los procesos, en las cuales se
identifican los proveedores, entradas, salidas y usuarios, tanto internos como externos. Cada
proceso tiene sus propios procedimientos que definen la funcionalidad paso a paso para cumplir el
objetivo de cada caracterizacion de proceso.

PROCESOS TRANSVERSALES

e Proceso De Control Y Seguimiento. Objetivo. Evaluar los elementos del Sistema de Control
Interno del Instituto, a través de auditorias y seguimientos a procesos, procedimientos y
funciones en forma independiente.

Responsable. Asesor (a) de Control Interno.
Dependencia. Gerencia.

e Proceso De Requerimientos Tecnolégicos. Objetivo. Gerenciar los servicios de informacién y
de tecnologia alineados con los objetivos institucionales para el cumplimiento de la Misidn.

Responsable. Profesional Universitario.

Dependencia. Gerencia.
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e Proceso Gestién De Comunicaciones. Objetivo. Gestionar la comunicacion interna y externa
institucional, mediante la definicion de lineamientos y el acompafiamiento permanente a la
Entidad, con el fin de informar de manera clara, oportuna y homogénea a los grupos de valor.

Responsable. Profesional Universitario.

Dependencia. Gerencia.

6.2.Necesidades de informacion

El IDEAR tiene por objeto principal el fomento del desarrollo econémico y social en el ambito local,
municipal, departamental y regional, mediante la prestacion de servicios relacionados con la
ejecucién de actividades financieras y las conexas para ejecutar estas, dirigidas a la obtencion,
administracién y colocacién de recursos que se utilicen para la gestion y ejecucion de programas,
asi como proyectos de inversion en los sectores econdmicos y sociales destinatarios,
constitucional y legalmente de la inversion Estatal; por todo lo anterior el IDEAR tiene la necesidad
de recolectar informacién de todas las personas o entidades que requieran de sus servicios.

Estados de cuenta, Paz y '-‘

Salvos, Amortizacion,
entre otros

Personas o
Entidades

°@o <

22> M Idear

OPORTUNIDADES PARA TODOS
Personas o
Entidades
Informes

Centrales de
Riesgo

Hustracién 4. Flujo de Informacidn. Iconos tomados de. https://fontawesome.com/license

Las Personas o Entidades interactdan con el IDEAR mediante el uso de diversos medios, como son:

. La pagina web de la entidad.
e Las Oficinas del IDEAR en los 7 municipios.
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e Correos institucionales dispuestos para la atencién del publico
e Ferias de Servicio al Ciudadano.

e Eventos de rendicion de cuentas.

e Redes Sociales.

e Lineas Telefdnicas Institucionales.

Todos estos canales de atencidon han sido dispuestos por la entidad para facilitar a los ciudadanos
el acceso y proteccion de sus derechos como consumidores financieros. Cada uno de estos medios
en mayor o menor medida hace uso de la infraestructura tecnoldgica dispuesta por el IDEAR,
ademds de los sistemas de informacion mediante los cuales se gestionan principalmente
solicitudes de estados de cuenta y consultas sobre adquisicién de créditos.

En el siguiente cuadro se muestra la informacién que es presentada ante entes de control:

ENTE

PERIODO OBJETO

Gobernacién /Tesoreria

DIAN

Alcaldia de Arauca

Reporte de estampillas y pago a la Gobernacidn

Retencidn en la fuente

RETEICA

SECOP Documentos y actos administrativos de procesos de contratacién.
Mensual
Contraloria Departamental Informe sobre Recursos publicos en Fiducias
Contraloria Departamental Informe de Contratacion, aplicativo SIA OBSERVA.
: Rendicion de la informacién para la contabilidad presupuestal y del
Contraloria General de la 3 P P ¥ L Y
Republica tesorero, la inf. Presupuestal de los departamentos y seguimiento al
P limite del gasto territorial.
Contaduria General de la : Informacién Contable Publica e Informacion contable Publica en
Nacidn Trimestral | . yergencia
Gerencia Informe de austeridad en el gasto

Publicar en pagina web

Elaboracion del plan anticorrupcion y atencion al ciudadano.
Seguimientos.

DAFP

Cuatrimestral | Informe Pormenorizado del estado de Control Interno

Contaduria General de la
Nacion

Consejo Asesor
Departamental de Archivos

Direccion de Defensa Judicial
del Ministerio de Justicia y
del Derecho.

Gerencia

Boletin de morosos del Estado

Informe Semestral de las acciones adelantadas en materia de
archivista.

Semestral

Informe de gestion de Comités de Conciliacidn.

Seguimiento a quejas y reclamos
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DANE

DANE

Seguimiento a los acuerdos de Gestion

Informar la ejecucion de proyectos de obra civil

Contraloria Departamental
De Arauca

Anual

Informe de cuenta Consolidada Electrénica:

FORMATO 1: Catalogo de Cuentas. Anexos: Balance General, Estado
de Actividad Econémica y Social, Estado de cambio en el patrimonio y
Notas al Balance.

FORMATO 2A: Resumen de Caja Menor

FORMATO 2B: Relacion de Gastos de Caja.

FORMATO 3: Cuentas Bancarias. ANEXOS. 1.Conciliacién Bancaria de
¢/u de las cuentas a diciembre. 2. Extracto mes de diciembre de cada
una de las cuentas.

EORMATO 4: Pélizas de Aseguramiento. ANEXO 1. Polizas.

FORMATO 5A: Propiedad, Planta y Equipo- Adquisiciones y Bajas.
ANEXO 1. Acto Activo decretando la baja.

FORMATO 5B: Propiedad, planta y equipo - Inventarios.

FORMATO 6: Ejecucién Presupuestal de ingresos. ANEXO 1. Acto
adtivo de la apropiacion inicial.

FORMATO 7: Ejecucion Presupuestal de Gastos. ANEXO 1. Acta
Administrativo de la Apropiacién Inicial.

FORMATO 8A: Modificaciones al presupuesto de ingresos. ANEXO 1.
Actos Administrativos de las modificaciones.

FORMATO 8B: Modificaciones al presupuesto de Egresos. ANEXO 1.
Acto adtivo de modificaciones.

FORMATO 9: Ejecucién PAC de la vigencia. ANEXO 1. Acto adtivo PAC
aprobado de la vigencia.

FORMATO 10. Sistema Estadistico Unificado de Deuda. N/A.

FORMATO 11: Ejecucién Presupuestal de Cuentas por Pagar. ANEXO 1.
Acto adtivo de ejecucion de las cuentas por pagar.

FORMATO 12: Proyectos de Inversion.

FORMATO 12A. Presupuesto proyectos de inversion.

FORMATO 20 _ 13A: Contratacién. ANEXOS 1. Manual de
Contratacion de la Entidad. 2. Copia de los contratos celebrados por
urgencia manifiesta.

FORMATO 20 _ 13B: Acciones de controles a la Contratacion:
Consorcios/Uniones Temporales.

FORMATO 14A1: Talento Humano - funcionarios por nivel. ANEXOS 1.
Relacién de funcionarios ordenados por dependencia (nombre,
identificacién, cargo y dependencia), 2. Relacion planta ocupada
(denominacién, cédigo, grado, nivel, No, de cargos autorizados, No. de
cargos ocupados y asignacion mensual).

FORMATO 14A2: Talento Humano - Nombramientos.

FORMATO 14A3: Talento Humano - Pagos por nivel.

FORMATO 14A4: Talento Humano - Cesantias.

FORMATO 15A: Evaluacion de controversias judiciales.
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FORMATO 15B: Acciones de repeticion.

FORMATO 16A: Gestion Ambiental Presupuestal. N/A.

FORMATO 16B: Proyectos o Actividades que requieren licencia,
Concesion y/o Permiso Ambiental. N/A.

FORMATO 16C: Plan de Gestion Integral de Residuos. N/A.

Contraloria Departamental
de Arauca

Contaduria General de la
Nacion.

DAFP

Contaduria General de la
Nacion

Contraloria Departamental

FORMATO 22: Inventario de recurso tecnoldgico. ANEXOS 1. Plan de
Desarrollo Tecnoldgico de la Informacién. 2. Planes de Contingencia
Informatico.

FORMATO 99. Documentos adicionales anexos a la cuenta (Plan
Estratégico, Plan de Accidn, Informe de Gestién, Plan de Compras y su
ejecucion, informe anual sobre la evaluacidn del sistema de control
interno contable, informe de capacitacidn, informe de bienestar social,
informe de salud ocupacional, informe de labores de la gestién de la
oficina de control interno).

Informe Ejecutivo anual sobre la evaluacidn del Sistema de Control
Interno (Control Interno Contable es el capitulo 6).

Encuesta en el aplicativo del DAFP-FURAG

Reporte Categoria CGR PERSONAL Y COSTOS- Contratacion.

Reporte Categoria CGR PERSONAL Y COSTOS - Personal Némina.

Reporte de Vigencias Futuras (Medio fisico y magnético).

DIAN Declaracion de Renta
ANUAL | Actualizacién de la declaracion de bienes y rentas en el
DAFP_Talento Humano v
= SIGEP.
Derechos de Autor Informe verificacion cumplimiento normas de uso de software.
DIAN Informacién Exdgena
Departamento
Administrativo de la Funcién Encuestas Ley de Cuotas
Publica
SECOP Publicacién del plan anual de adquisiciones en la pagina web del
Instituto.
Reporte y actualizacion de la informacion general, técnica,
SIGA administrativa y juridica sobre todos los activos fijos inmobiliarios al
Sistema de Informacién de Gestion de Activos SIGA.
—— Presentar el plan de accién anual dentro del plan estratégico al
Consejo Directivo £ pfas ; £
Consejo Directivo para aprobacion.
DAFP Publicacion en la pdgina Web de la Entidad el Plan Institucional.
i Informe de Gestion de la vigencia anterior, formato Unico acta informe
Gobernacion &
de gestion
Contraloria Culminar la
Rendicidn de la cuenta al culminar la gestion.
Departamental gestion 8

Tabla 4. Cronograma de informes Entes de Control 2018
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6.3. Alineacion de Tl con los procesos

En la siguiente tabla se realiza una comparacion de los procesos que se apoyan de los sistemas de
informacién implementados en el IDEAR, teniendo en cuenta el uso de EXCEL como Base de Datos,
donde se cuentan con archivos de seguimiento y constante ingreso de informacion.

i T hgl_cf

abla 5. Matriz de Cruce entre Sistemas de Informacion y Procesos.

7. MODELO DE GESTION DETI

A continuacién, se describe el modelo estratégico de gestién de tecnologias de informacion del
IDEAR, el cual se continuard madurando de forma continua durante los proximos afios. Este
modelo se plantea desde el punto de vista de cada uno de los dominios del Marco de Referencia
de Arquitectura Empresarial del Estado Colombiano, en atencion a los lineamientos de MINTIC y
busca lograr alinear de forma efectiva la tecnologia al actuar estratégico y de gestion de la

entidad.

7.1.Estrategia de Tl

El modelo de gestién define estrategia de Tl, como un despliegue de estrategias que permitan
generar un valor agregado a los objetivos estratégicos del negocio y de TI, aumentando la

capacidad institucional.
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Para dar cumplimiento a la estrategia Tl el IDEAR plantea aplicar dos nuevos sistemas de
Informacidon para apoyar y agilizar los procesos de |a entidad.

Software de Solicitudes de Becas y Créditos — SBC

SBC es un software que permite al IDEAR acercarse mas a sus clientes mediante una plataforma
web, en la cual ellos podran realizar solicitudes de los productos del Instituto y hacer seguimiento
a estos, ademas permite que los clientes se mantengan informados sobre sus estados de cuentay
los abonos que van realizando.

GLPI

GLPI es un sistema de informacion de cédigo abierto creado para el apoyo a la Mesa de Ayuda,
para permitir que los funcionarios realicen solicitudes de soporte técnico, ademas permite llevar
control del inventario de los activos tecnoldgicos y sus consumibles (computadores, impresoras,
hojas impresas, consumo de tinta o téner, entre otros).

7.1.1. Definicion de los objetivos estratégicos de Ti
Objetivos:

Software de Solicitudes de Becas — SBC:
- Facilitar el acceso a los servicios del IDEAR a través de una plataforma web con formularios
virtuales.
- Reducir gastos en la impresion de documentos.
- Agilizar los procesos de colocacion de créditos.

- Conocer de forma inmediata el inventario de activos tecnoldgicos del IDEAR.

- Regular el gaste de consumibles para los equipos tecnoldgicos del IDEAR.

- Solicitar soporte técnico.

- Mejorar el cumplimiento de los indicadores en cuestiones de soporte técnico.

- Generar informes para conocer el tiempo de respuesta del area de sistemas del IDEAR.

7.1.2. Alineacidon de la estrategia de Tl con el plan sectorial o territorial

Software de Solicitudes de Becas — SBC:

- Infraestructura: La infraestructura tecnoldgica del IDEAR, es una parte muy importante en
la implementacion de dicha plataforma, esto debido a que toda la solicitud se realizara via
web y todas las solicitudes se revisaran por la plataforma hasta que llegue al Comité de
Crédito.
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- Servicios: Dicha plataforma se implementa con el plan de ir integrando todos los servicios
que a colocacion de créditos se refiere.

- Aplicaciones: La aplicacién de esta plataforma se limita inicialmente al uso de formularios
virtuales para la solicitud de créditos y becas, si aplica, ademas le permitira al cliente el
seguimiento de todos sus productos financieros obtenidos con el IDEAR.

- Usuarios: Esta plataforma manejara un perfilamiento diferente para los usuarios de
acuerdo a sus funciones y necesidades.

GLPI

- Infraestructura: La infraestructura tecnoldgica del IDEAR, es una parte muy importante en
la implementacién de esta plataforma, debido a que desde esta se controlara el inventario
de todos los equipos de computo y de las impresoras.

- Servicios: Esta plataforma ayuda a mejorar la eficacia en la prestacion de los servicios del
IDEAR, al permitir llevar un control de los consumibles y al agilizar el tiempo de respuesta
del drea de soporte.

- Aplicaciones: La aplicacién de esta plataforma se limita inicialmente a la sede
administrativa ubicada en Arauca, sin embargo, con el uso de IP publica se plantea
implementar el uso de esta en las sedes de los demads municipios.

. Usuarios: Cada uno de los funcionarios del IDEAR contara con un usuario para elevar las
necesidades de soporte y de consumibles.

7.1.3. Alineacién de la estrategia de Tl con la estrategia de la institucion publica.

Software de Solicitudes de Becas — SBC:

- Infraestructura: Esta plataforma estara alojada en un hosting publico accesible desde la
pagina web institucional, lo que permitira que los clientes puedan acceder a ella y
mantenerse al dia en sus estados de cuenta.

- Servicios: esta plataforma integrara todos los servicios del IDEAR para que a través de esta
los clientes puedan hacer sus solicitudes sin necesidad de ir a las oficinas del Instituto.

- Aplicaciones: La aplicacién de esta plataforma se limita inicialmente al uso de formularios
virtuales para la solicitud de créditos y becas, si aplica, ademads le permitira al cliente el
seguimiento de todos sus productos financieros obtenidos con el IDEAR.

- Usuarios: Esta plataforma estard abierta para todos los clientes que tengan acceso a
servicios de internet y desean mantenerse informados de sus estados de cuenta con el
IDEAR.
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GLPI

- Infraestructura: Esta plataforma serd totalmente privada de uso unico y exclusivo de los

funcionarios del IDEAR.
- Servicios: Esta plataforma ayuda a mejorar la eficacia en la prestacidn de los servicios del
IDEAR, al permitir llevar un control de los consumibles y al agilizar el tiempo de respuesta
del area de soporte.
- Aplicaciones: Esta plataforma permitira obtener informes y apoyar la ejecucion de los
indicadores, validando asi el plan anticorrupcién.
- Usuarios: Esta plataforma serd totalmente privada de uso Unico y exclusivo de los
funcionarios del IDEAR.

7.2.Gobierno de Tl

El IDEAR ha venido consolidando progresivamente su esquema de Gobierno de Tl, orientando sus
esfuerzos hacia la transformacion organizacional, la optimizacion en el esfuerzo y pertinencia de la
toma de decisiones, la promocidn del liderazgo en el terreno de las tecnologias de la informacion,
y el establecimiento de una dindmica de comunicacion que genere valor adicional a la

implementacion del PETI.

7.2.1. Cadenade valordeTI.

El IDEAR adelantara las acciones necesarias para modificar su proceso de gestion de Tl de forma
tal que se adopte una cadena de valor que cumpla con las siguientes condiciones generales:

Definir las politicas vy
lineamientos  para la
administracién y operacion
de la plataforma
tecnologica
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7.2.2. Indicadores y Riesgos.

Con objeto de realizar seguimiento a la gestion estratégica de Tl en la entidad se adoptaran vy
mediran de forma periddica los siguientes indicadores:

Tema

Indicador

Proyectos estratégicos Tl

Nivel de avance en la implementacion de los proyectos
estratégicos Tl

Calidad de los servicios

Cantidad de lineamientos de calidad generados

Hlustracién 5. Cadena de Valor Tl

Eficiencia en la gestién de la entidad

Cantidad de servicios que han reducido costos en usuario
final

Cantidad de servicios que han reducido tiempos al usuario
final

Porcentaje de reduccidn de costos

Porcentaje de reduccion de tiempos

Porcentaje de reduccion en el consumo de papel

Satisfaccidn de usuarios

Nivel de satisfaccion usuario externo
Nivel de satisfaccién usuario interno

Transparencia

Porcentaje de ejercicios de participacion con uso de medios
electronicos
Porcentaje de poblacién que participa a traveés de medios
electronicos

Servicios en linea

Porcentaje de servicios disponibles en linea
Porcentaje de transacciones en linea

Gestion Tl Porcentaje de ejecucion anual del PETI
Porcentaje de disponibilidad de los servicios Tl
Porcentaje de servicios de intercambio de informacion
disponibles en linea
Nivel de integracion e interoperabilidad entre sistemas de
informacion

Proyectos Tl Porcentaje de proyectos Tl desarrollados e implementados

exitosamente
Porcentaje de proyectos Tl que contaron con
acompafiamiento del drea de Tl desde el disefio

Gestidn de recursos

Porcentaje de ejecucion de presupuesto destinado a Tl
Porcentaje de presupuesto de la organizacion destinado a

| temas TI
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Numero de proyectos con evaluacién de opciones de
adquisicién Tl

Estrategia GEL Nivel de avance de la Estrategia de Gobierno en linea por
cada uno de sus componentes

Tabla 6. Indicadores.

Por otra parte, los riesgos en materia de Tl se identifican en la Matriz de Riesgos del Instituto de
Desarrollo de Arauca — IDEAR.

7.2.3. Plan de implementacion de procesos

Con objeto de realizar una gestion estratégica de Tl en el IDEAR se adelantaran las siguientes
acciones en relacién con el modelo de gestion:

e Ajuste del proceso de gestion de Tl

e Adopcidn del procedimiento de gestion de proyectos Tl

e Adopcién del procedimiento para actualizacion permanente del PETI

e Adopcién de los lineamientos relacionados con la participacion Tl en el disefio y ejecucion
de los proyectos de la entidad

e Adopcién de lineamientos de acuerdos de niveles de servicio y desarrollo

e Adopcién de lineamientos de transferencia de conocimiento

7.2.4. Estructura organizacional de Tl

Profesional Universitario de
Planeacidn

Profesional Universitario de
Requerimientos Tecnoldgicos

Hustracion 6. Estructura organizacional de TI

Profesional Universitario e Disefar los requerimientos operacionales del Instituto,

de Requerimientos acciones que permitan la adopcion de estrategias que
Tecnolégicos maximicen la seguridad de la informacion que maneja el
Instituto.

e Formular protocolos de seguridad para la gestion de la
informacion y de los bienes de la entidad.

e Planificar, administrar y controlar la infraestructura en
materia de tecnologia en el marco de las politicas del sistema
de administracién de riesgos de la entidad para tal fin.

e Administrar las bases de datos del Instituto conforme a lo
dispuesto por la ley y las politicas de seguridad del instituto.

e Adelantar estudios y presentar informes de caracter técnico

WWW.IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA }{g




MANUAL DE PROCESOS Y PROCEDIMIENTOS CODIGO: -01

r
Idea r PLAN ESTRATEGICO DE TECNOLOGIAS DE LA - VER_S'ON: 01
b oo s INFORMACION - PETI ECHA: 17-01-2019

PAGINA: 26 DE 35

y/o estadisticos.

e Apoyar la supervision de los procesos de soporte técnico
integral a la infraestructura del Instituto, incluida la
capacitacion al personal en manejo de software y hardware.

Profesional Universitario e Asesorar a los Subgerentes en la formulacién del Plan de

de Planeacion Accién, asi como en la autoevaluacién institucional y la
elaboracion del Plan Institucional.

e Coadyuvar en el disefio e implementacién de las estrategias
de diversificacion de fuentes de financiacion de la entidad.

e Estructurar un sistema de indicadores que facilite el andlisis,
la planificacién, el seguimiento y la evaluacién de politicas de
desarrollo Institucional.

e Apoyar en la identificacién, caracterizacion y socializacion de
iniciativas regionales de tipo econémico, ambiental, cultural y
étnico.

e Presentar informes periodicos sobre la ejecucién de todos los
planes y proyectos de la entidad consolidando sus logros.

e Elaborar el plan de accién conforme con el plan estratégico y
al proceso de direccionamiento estratégico.

e Elaborar y presentar el Plan Anticorrupcion del IDEAR, y
coordinar las acciones necesarias para su aplicacion.

e Recibir y verificar la atencién de las diferentes peticiones,
quejas, reclamos y solicitudes (PQRSD) de informacién que
realice el ciudadano por cualquier medio, en relacion con las
competencias del Instituto y realizar los informes que se
requieran sobre este aspecto.

e Realizar las labores de medicién de atencion al cliente en
conjunto con la Subgerencia Comercial y de Carteray elaborar

informes de acciones de mejora.
Tabla 7. Funciones Miembros de la estructura organizacional de Tl

7.3.Gestion de informacion

El IDEAR concentrara esfuerzos en el dominio de gestion de la informacién, como habilitante para
el fortalecimiento de los sistemas de informacién y como origen en la generacion de valor de Tl
para: realizar analitica de datos para tomar decisiones e identificar y optimizar los flujos que
permitan la simplificacién y optimizacion de procesos.

Con objeto de desarrollar una adecuada gestion de la informacion se formulara la arquitectura de
datos e informacién de la entidad, junto con su modelo de gobierno. Este ejercicio recogera las
necesidades de informacion y las dindmicas de produccién de informacién misional y de gestion
del IDEAR.

Lo anterior se vera complementado con tres elementos esenciales para el aprovechamiento de la
informacion y los datos:
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e Generacidn de capacidades para la analitica y aprovechamiento de los datos y de la
informacidn para la toma de decisiones

e Habilitacién y uso de herramientas de analitica de informacion y datos para la toma de
decisiones

e Publicacién datos abiertos y generacion de productos de informacién para los grupos de
interés del IDEAR

7.4.Sistemas de informacion

7.4.1. Arquitectura de sistemas de informacion

e mrec_cicﬁam'iént& L
estratégico

Serviciosde @ i
informacion digitales

Informacion
Control de Cartera.

Intervencion
Mantener

. Misional MAFE

Informacion

Almacén v contable.

MAFE .
Intervencién

Mantener

llustracion 7. Arquitectura de Sistemas de Informacion

7.4.2. Implementacion de sistemas de informacion

La entidad ha identificado una serie de Sistemas de informacion que le contribuiran a apoyar sus
procesos de gestion de datos y de informacién. Adicionalmente, se incorporardn progresivamente
distintas soluciones que se deriven de la implementacién de los proyectos estratégicos
contemplados en el presente PETI. A continuacién, se plantea una descripcion general de los
sistemas de informacidn iniciales que se incorporaran a la arquitectura del IDEAR.
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el Rl R Shstani it Alcance
_D:ir_eccicnamie_nto seguimiento de Sistema que permita hacer seguimiento a los
| estrategico i in o it indicadores estratégicos de la entidad, junto con
: la ejecucion presupuestal y gestion contractual
b : Alcance
icios de informacién Plataforma para Sistema que permita recepcionar de forma
| digitales’ recepcion de virtual las solicitudes de créditos de los clientes.
o solicitudes de créditos
Alcance
Sistema de recepcion Sistema que permita recepcionar y hacer
de PQRSD seguimiento a las PQRSD que se recepcionen por
cualquier medio.
Alcance
Siikaits dEGEGN §:itema qui permita controlar la documentacion
Socmpiiial interna y externa

llustracién 8. Implementacion de sistemas de informacion.

7.5.Modelo de gestién de servicios tecnolégicos

7.5.1. Criterios de calidad y procesos de gestion de servicios de TIC

El IDEAR cuenta con criterios de calidad de alta disponibilidad y recuperacién ante desastres, los
cuales se encuentran en el manual de continuidad del negocio.

7.5.2. Infraestructura

A continuacién, se presenta el listado de equipamientos tecnolégicos con los que cuenta
actualmente el IDEAR:

Tipo Equipo ~ Modelo TRl Procesador Arquitectura Total
LENOVO THINKCENTER E73z INTEL CORE i5 64 bits 24
e HP PROONE 400 INTEL CORE i5 64 bits 5
hEseieny LENOVO V310z INTEL CORE i5 64 bits
COMPAQ HP PAVILION AMD ATHLON 32 bits 1
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I HP PROONE 400 G2 20-IN INTEL CORE i5 64 bits 2

Total, Escritorio 38

Tabla 8 Computadores de escritorio

Tipo Equipo Modelo Procesador Arquitectura Total
HP ELITEBOOK INTEL CORE i5 64 bits 1
) HP 240 65 INTEL CORE i5 64 bits 1
Portatil ;
TOSHIBA SATELITE C845 INTEL CELERON 32 bits 1
HP 1000 NOTEBOOK PC AMD 32 bits 1
Total, Portatil 4

Tabla 9. Computadores portatiles

Las siguientes tablas agrupan de acuerdo a ciertos parametros la informacion antes descrita:

Equipos diferenciados segun su arquitectura:

Arquitectura Windows 7 cantidad %
32 bits 1 3%
64 bits 32 97%
Total 33 100%

Tabla 10. Diferenciados segun arquitectura

Diferenciados segun su tipo:

Arquitectura Windows 10 Cantidad %
32 bits 0 0%
64 bits 9 100%
Total 9 100%

Tabla 11. Diferenciados segun tipo

Segln su procesador:

Tipo de Procesador Cantidad %
INTEL CORE i5 39 93%
AMD ATHLON 1 2%

INTEL CELERON 1 2%
AMD 4 i 2%
TOTAL 42 100%

Tabla 12. Diferenciados segun procesador

De acuerdo a su Sistema Operativo;
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De acuerdo a su modelo:

Sistema Operativo Cantidad %

WINDOWS 7 33 79%

WINDOWS 10 9 21%
Total 42 100%

Tabla 13. Diferenciados segtn Sistema Operativo

Modelo Cantidad %
LENOVO THINKCENTER E73z 24 57%
HP PROONE 400 5 12%
LENOVO V310z 6 14%
COMPAQ HP PAVILION 1 2%
HP PROONE 400 G2 20-IN 2 5%
HP ELITEBOOK 1 2%
HP 240 65 1 2%
TOSHIBA SATELITE C845 1 2%
HP 1000 NOTEBOOK PC 5 2%

Total 42 100%

7.5.3.

Tabla 14. Diferenciados segun modelo

Conectividad
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Fibra dptica

Imnpresora

Router

Switch 24 puertos

Firevaall pC

Switch 24 puerlos él‘;

Ponaul

Servidor Portatl
Hlustracion 9. Diagrama de red de IDEAR

7.5.4. Servicios de operacion

A continuacion, se enuncian los servicios informaticos que se prestan desde Oficina de
Requerimientos Tecnoldgicos:

e Correo electrénico

e DNS

e Directorio activo

e Antivirus

e Firewall

e Servicios de impresién
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7.5.5. Mesa de servicios

El aplicativo GLPI (sistema de incidentes e inventario) se alinea a los estandares de ITIL (Biblioteca
de Infraestructura de Tecnologias de la Informacion) que rigen actualmente los departamentos de
Tl a nivel Mundial. En el proceso de parametrizacién del aplicativo se precisa crear las categorias
para incidencias y requerimientos que posteriormente dara cabida a la creacion de una categoria
para los problemas.

A continuacion, se describe el modelo aplicado para mesa de servicio (Imagen Extraida del PETI de IDEAR):

¥
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flustracion 10. Fiujograma de atencidn de requerimientos e incidencias al implementar la Mesa de Ayuda GLPI
7.6.Uso y apropiacion

El IDEAR consolidard su estrategia de uso y apropiacion de Tl a través de la definicion de
responsabilidades, la definicion de la oportunidad de las acciones, la implementacion de acciones
alineadas consecuentemente con el marco estratégico y los proyectos asociados al PETI y al marco
estratégico, y el monitoreo y el andlisis para su mejoramiento continuo.

partiendo del diagnéstico de la situacién actual, la entidad se encargara de analizar los indicadores
de los procesos de formacion y los proyectos del dominio de Uso y Apropiacion Tl y con este
balance procedera a coordinar la revision de grupos de interés, incentivos, habilidades requeridas,
asi como la identificacion de nuevos agentes y necesidades. En todo caso la estrategia planteada
considerara permanentemente las siguientes actividades e instrumentos:
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/

Analizar, identificar y priorizar
necesidades y actividades de uso y
Apropiacién

Instrumentos:
Plan Institucional y planes de accion

Ejecutar con orientacion a
habilidades minimas (generales y
especificas) y rutas criticas de
proyectos del PETI

Instrumentos:
Comunicaciones

8 o

Hustracion 11. Uso y Apropiacion T/

Capacitaciones

q

\

8. MODELO DE PLANEACION

p N

Monitoreo y mejoramiento
Continuo

Instrumentos:

Medicién y actualizacién de indicadores
Analisis

Acciones correctivas y de mejoramiento

9 #

A continuacién, se presenta el modelo de planeacién que sustenta el presente PETI. Se incluyen los
diversos elementos que permiten operar las acciones estratégicas de gestion de Tl en |a entidad.

8.1.Lineamientos y/o principios que rigen el plan estratégico de TIC

La definicién y ejecucion del PETI en el IDEAR tiene como referente permanente los lineamientos
establecidos por el MINTIC a través del Marco de Referencia de Arquitectura Empresarial en cada
uno de sus 6 dominios. Asi mismo, se observan plenamente los lineamientos establecidos por la
Estrategia de Gobierno en linea.
Adicionalmente, se observaran permanentemente como principios en la formulacion e

implementacion del PETI:

e Latecnologia no es un fin en si misma en tanto se pone al servicio del cumplimiento de las
metas estratégicas y de gestion de la organizacion.

e El compromiso y apropiacién de la gestién de tecnologias de la informacién por parte de la
alta direccion permitird optimizar el uso de los recursos destinados a tecnologia.

e El PETI se considerara un instrumento dindmico que estard en permanente condicion de
actualizacion con objeto de maximizar su generacion de valor para la entidad.

e El PETI se implementara a partir de los recursos disponibles en el IDEAR para tal finy en
todo caso se buscardn permanentemente fuentes de transferencia tecnolégica y
cooperacion técnica y financiera que puedan apoyar su ejecucion.
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8.2.Estructura de actividades estratégicas

El modelo de planeacidn esta sustentado en las necesidades de la entidad y en los lineamientos
que en materia de Tl genera el gobierno nacional. Se parte de principios generales que se
materializan en actividades estratégicas, organizadas en un mapa de ruta de acuerdo con las
prioridades y necesidades, identificando los riesgos asociados a la ejecucion de dichas actividades.

9. PLAN DE COMUNICACIONES DEL PETI

Para generar condiciones dptimas de implementacion, apropiacion, uso y mejoramiento continuo
en el marco del PETI, son necesarias acciones de divulgaciéon y promocion de los alcances,
actividades de formacién, visualizacion de avances y documentacion de transformaciones
atribuibles a la estrategia de Tl en el IDEAR.

Para este propdsito, es necesario ordenar los canales de comunicaciéon en torno a reportes de
avance, contenidos informativos y a campaiias pedagdgicas de alcance basico. De forma
incremental, la capacidad de la entidad para involucrar a los funcionarios del Instituto en las
acciones de divulgacion y promocion crecerd, para lo cual se tendran en cuenta los siguientes
canales y tipos de contenidos:

Canal Metodologia Puiblico Objetivo Impacto Esperado Oportunidad
. - Aprobacion de alcance
- Alta Gerencia P : y
portafolio de proyectos - Anual
-Grupos de o o
: - Socializacién de alcance de - Al inicio de
. " 2 interesados de cada A
Presentaciones ejecutivas del actividades cada proyecto
proyecto del PETI Fi
PETI (apoyada en i - Reconocimiento de del PETI
: - Contratistas 2 i .
presentaciones de responsabilidades y sinergias - Por
s ; - Organos de control el R e
diapositivas, y/o videos) wiidisicnle - Revisién periodica de logros requerimiento
Y - Motivacién interna y promocién | - Rendicion de
- Todo el personal : :
- : de incentivos para la cuentas
© interno : o
© implementacién
e -
o - Alta Gerencia
g - Profesional
o g i
Universitario de
Tall d AR i Requerimientos - Semestral
o er’ : 8 SEaEan- e Tecnoloégicos - Alineacién operativa, logistica y (Alta Gerencia)
proposito, metas, ;
bilidad arai - Profesional conceptual para la - Anual
resplonsa I |da | TJSE‘IY: SINETEIAs | \niversitario de implementacién del PETI (Personal
r s
RIVEI Fimrka B8 Planeacién Interno)
- Contratistas
- Todo el personal
interno
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c i : =l
G Boletin informativo de los
S | avances y retos en |la - Alineacién operativa, logisticay | - Trimestral
£ | implementacién del PETI | - Todo IDEAR. conceptual para la - Rendicién de
v . P " i
£ vigente (a través de correo implementacién del PETI Cuentas
© | electrdnico y/o)
v
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