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INTRODUCCION

El avance acelerado de los sistemas tecnolégicos, especificamente en lo relacionado con
las nuevas Tecnologias de la Informacion y las Comunicaciones (TIC), ha ocasionado y
generado un gran impacto en la modernizacién, avance y progreso de las entidades
publicas y la reduccién de la brecha gobierno — ciudadania. La incorporacion y uso efectivo
de las TIC como herramientas de innovacion, desarrollo e investigacibn en entes
nacionales, gubernamentales vy territoriales, han facilitado la participacion ciudadana, la
creacion de espacios de conectividad e interaccion, normatividad, transparencia, toma de
decisiones acertadas, automatizaciébn, monitoreo de indicadores, seguridad de la
informacién, datos abiertos, competitividad, optimizacién de infraestructura hardware y
software e identificacion de oportunidades para mejorar la productividad en mencionadas
organizaciones. Lo mencionado aporta y genera valor agregado al modelo de gestién
institucional y administracién integral de procesos, procedimientos, metodologias,
estrategias y servicios en funcion del correcto cumplimiento de la misién, visién y los
objetivos institucionales, permitiendo establecer un gobierno abierto y transparente.

En el proceso de requerimientos tecnoldgicos convergen los sistemas de informacién, las
telecomunicaciones, la recoleccion, almacenamiento, procesamiento, administracion y
andlisis de datos e informacion relevante para la ejecucion de los procesos administrativos.
Cuando el proceso no esta correctamente alineado con la misién y objetivos de la entidad,
se llevan a cabo esfuerzos que se alejan de los objetivos. Por tal razon debe existir una
constante comunicacion y coordinacién entre todo el recurso humano de la institucion.

La gestion administrativa realizada en la administracion pasada y no establecié dentro de
su plan de gobierno, estrategias para la implementacion de las TIC como motor y aliado
estratégico para la innovacion y optimizacion de los procesos administrativos,
organizacionales y la prestacién de servicios dentro de la entidad, por tal motivo surge la
necesidad de la elaboracién y puesta en marcha del Plan Estratégico de las Tecnologias
y las Comunicaciones (PETIC).

Siguiendo las directrices y pardmetros del Marco de Referencia de Arquitectura Empresarial
(MRAE) para la Gestion de Tl y cumpliendo la politica de Gobierno Digital, planteada por el
Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MINTIC), el PETIC
es una herramienta que juega un rol fundamental e integral en la planeacion estratégica y
toma de decisiones en la Administracion municipal. Este plan busca la optimizacion de los
recursos informaticos mediante la utilizacion de nuevas tecnologias acorde a una vision
estratégica a mediano y largo plazo. EI PETIC es continuo y dindmico, esta relacionado con
el diagnoéstico y andlisis de la situacion tecnoldgica actual de la entidad, priorizando cada
uno de los dominios del Marco de Referencia de Arquitectura de TI.
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Teniendo en cuenta lo planteado previamente, el Instituto de Desarrollo de Arauca - IDEAR
no puede ser ajena a la relevancia de las TIC, por tal razén, exhibe el presente documento,
en el cual se establecen las estrategias y actividades mediante las cuales, la entidad define
y orienta los proyectos TIC a ejecutar para el mejoramiento del desempefio institucional.

Es por ello que desde el proceso de requerimientos tecnoldgicos se pretende realizar una
reconstruccion organizacional. La consolidacion de la oficina TIC es el primer paso para
potenciar y optimizar el uso y apropiacion de las TIC dentro de la institucion, puesto que de
esta manera es mas factible administrar y asignar recursos a dicha area, ya que es bien
sabido que las organizaciones gubernamentales del Estado Colombiano no suelen contar
con presupuestos elevados para este tipo de dependencias. Lo anterior toma mas
relevancia cuando no se ha definido el PETIC. Una vez establecido dicho plan, la
administracién encabeza de su gerente empujara la ejecucion dicho plan para la asignacion
de recursos a soluciones de hardware, software, servicios y conectividad que del instituto
los cuales se requieren a corto, mediano y largo plazo desde su contexto misional, con el
fin de apoyar la gestion para el periodo comprendido entre el 2021 al 2023.
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OBJETIVO

OBJETIVO ESTRATEGICO

Contribuir a un mejor Instituto para que sea mas eficiente, mas transparente, mas
innovador y participativo gracias al uso estratégico de las TIC, garantizando el pleno
ejercicio de los derechos a la informacion y a la comunicacién a funcionarios, clientes y
comunidad en general, a través de espacios y herramientas tecnolégicas accesibles que
beneficien las actividades y los procesos, apoyando asi un desarrollo mas agil y
sistematizado.

OBJETIVOS ESPECIFICOS

v

Desarrollar lineamientos y estrategias para fortalecer el sector TIC, incorporando
nuevas herramientas tecnoldgicas para la adopcion e implementacion de la
Arquitectura Tl en el Instituto de Desarrollo de Arauca - IDEAR, siguiendo
Referencias de la Arquitecturas empresariales para la adecuada aplicacion y puesta
en marcha de la Politica de Gobierno Digital.

Apoyar la toma de decisiones estratégicas y operativas del Instituto basadas
siempre en datos e informacién oportuna, pertinente y de calidad.

Promover el uso y apropiacién de las TIC dentro de la institucién, formulando
proyectos, actividades, practicas y estrategias que conlleven a la generacion de
valor agregado y métodos que orienten la adecuada toma de decisiones de
inversion tecnoldgica, mejorando asi, los servicios que ofrece la institucion.

Automatizar los procesos y procedimientos internos de la entidad contando con las
condiciones de infraestructura y servicios tecnolégicos requeridos y asegurando la
generacion de capacidades en el equipo del IDEAR para su aprovechamiento

Fortalecer y garantizar la seguridad, privacidad y disponibilidad de la informacion
de la institucion.

Permitir la comunicacién y acceso en linea de forma agil y eficaz por parte de los
ciudadanos y otras entidades o entes de control, acogiendo un esquema de datos
abiertos y de calidad, haciendo uso de la pagina web y las redes sociales del
instituto.
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ALCANCE DEL DOCUMENTO

El PETIC es el punto de partida hacia la transformacion y seguimiento TIC en la entidad,
ya que es una herramienta de optimizacion, unificacién y aplicacién de las tecnologias,
para agilizar trdmites, ejecutar servicios de informacion automatizados, participacion y
acercamiento con y hacia la ciudadania mediante el aumento de servicios en linea. Por
ende, este plan se convierte en un instrumento indispensable dentro y fuera del Instituto de
Desarrollo de Arauca — IDEAR.

El PETIC establece un portafolio de estrategias y proyectos TIC que la entidad pretende
ejecutar durante el PLAN PARTICIPATIVO DE DESARROLLO DEPARTAMENTAL
CONSTRUYENDO FUTURO para subsanar las necesidades TIC que requiere la entidad
y satisfacer los lineamientos informaticos y digitales, para la generacién de valor
institucional, por medio del buen uso del internet, pagina web, correo electronico,
informacion, bases de datos, y demas herramientas tecnoldgicas que se utilicen en la
entidad.

El Instituto de Desarrollo de Arauca — IDEAR, describe la Estrategia de Tl en la entidad, la
cual es formulada de acuerdo con el Marco de Referencia de Arquitectura Empresarial;
siendo éste, el principal instrumento para implementar la Arquitectura Tl y habilitar la
Politica de Gobierno Digital. De esta manera, se permiten que el Estado y sus entidades

sean mas eficientes en su labor de servicio al ciudadano.

Este documento esta sujeto a modificaciones y/o actualizaciones debido a los cambios de
la estrategia Tl en la institucion y el avance y nuevas practicas de las TIC.

El presente PETIC contempla la vigencia 2020-2023.
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MARCO NORMATIVO

El siguiente es el marco normativo referente para la formulacién e implementacién del

PETIC:
Afo Tipo Especificacion
1991 Constitucion politica Principios de la funcion publica. La Funcién Administrativa se desarrollara conforme
de Colombia a los principios constitucionales.
1993 Ley 44 Informe Derechos de Autor Software.
Ley 80 “Por la cual se expide el estatuto general de contratacién de la Administracién Publica”.
1994 Ley 136 “Por la cual se dictan normas tendientes a modernizar la organizacién y el
funcionamiento de los municipios”.
Ley 152 “Por la cual se establece la Ley Organica del Plan de Desarrollo”.
"Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del orden
1998 Ley 489 nacional, se expiden las disposiciones, principios y reglas generales parael ejercicio de las atribuciones
previstas en los numerales 15y 16 del articulo 189 de la
Constitucion Politica y se dictan otras disposiciones".
“Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
Ley 527 electronico y de las firmas digitales, y se establecen las entidades de
1999 certificacion y se dictan otras disposiciones”.
“Por el cual se dictan normas para suprimir tramites, facilitar la actividad de los ciudadanos, contribuir a
Decreto 1122 la eficiencia y eficacia de la Administracion Puablica y
fortalecer el principio de la buena fe”.
Ley 594 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.
2000 Decreto 1747 “Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con:
Las entidades de certificacion, los certificados y las firmas digitales”.
D CONPES “Agenda de conectividad”. Es una politica de estado que busca masificar el uso de las tecnologias de
ocumentgmz informacién y comunicaciones y con esto aumentar la competitividad
del sector publico”.
Ley 734 “Por la cual se expide el codigo disciplinario unico”.
2002 Ley 790 Programa de Reforma de la Administracién Publica

Decreto 1474

“Por el cual se promulga el tratado de la OMPI (Organizacién Mundial de la Propiedad Intelectual),
sobre derechos de autor (WCT), adoptado en Ginebra, el 20

de diciembre de 1996”.
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2003 Ley 872 “Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder
Publico y en otras entidades prestadoras de servicios”.
Decreto 3816 "Por el cual se crea la Comision Intersectorial de Politicas y de Gestion de la
Informacion para la Administracién Pablica”.
CONPES 3248 Renovacién de la administracion pablica y establecer la finalidad de la estrategia de
gobierno electrénico.
“Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos Administrativos
2005 Ley 962 de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o prestan servicios publicos”.
"Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993
2007 Ley 1150 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos".
“Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea, que son
Decreto 1151 de obligatorio cumplimiento para las entidades que conforman la administracién publica en Colombia,
se reglamenta parcialmente la Ley 962 de 2005,
2008 y se dictan otras disposiciones”.
“Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la

Ley 1266 informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones”.
“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado denominado

Ley 1273 "de la proteccion de la informacion y de los datos" y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones".

2009 “Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la organizacion de
las Tecnologias de la Informacién y las Comunicaciones (TIC), se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones”.

Ley 1341 En el Paragrafo de su articulo 38 establece que: “Las autoridades territoriales implementaran los
mecanismos a su alcance para gestionar recursos a nivel nacional e internacional, para apoyar la
masificacion de las TIC, en sus respectivas jurisdicciones”.

2010 Decreto 235 “Por e.I C}Ja| se regula.el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas”.
Documento CONPES Importancia de la estrategia de gobierno en linea.
3650
Ley 1437 “Por la cual se expide el codigo de procedimiento administrativo y de lo contencioso administrativo”.
Lev 1450 En el articulo 232 se establece: “La Racionalizacion de tramites y procedimientos al
2011 y

interior de las entidades publicas”.
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Ley 1474

“Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y
sancion de actos de corrupcion y la efectividad del control de la gestion publica". Se hace referencia al
uso obligatorio de los sitios web de las entidades publicas como mecanismo para la divulgacion de
informacion publica.

Plan Anticorrupcién y de Atencion al Ciudadano.

Decreto 19

“Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica”.

En el articulo 4 se establece: “Las autoridades tienen el impulso oficioso de los procesos
administrativos; deben utilizar: formularios gratuitos para actuaciones en serie, cuando la naturaleza de
ellas lo haga posible y cuando sea asunto de su competencia, suprimir los trdmites innecesarios, sin
que ello las releve de la obligacién de considerar y valorar todos los argumentos de los interesados y
los medios de pruebas decretados y practicados; deben incentivar el uso de las tecnologias de la
informacién y las comunicaciones a efectos de que los procesos administrativos se adelanten con
diligencia, dentro de los términos legales y sin dilaciones injustificadas; y deben adoptar las decisiones
administrativas en el menor tiempo

posible”.

Decreto 2609

“Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la
Ley 1437 de 2011 y se dictan otras disposiciones en materia de

Gestion Documental para todas las Entidades del Estado”.

2012
“Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en Linea de la
Decreto Nacional Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se
2693 dictan otras disposiciones”.
Directiva presidencial “Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion de
N° 02 programas de ordenador (software)”.
Directiva presidencial N°04 “Por la cual se estipula unos lineamientos, que las entidades deben cumplir con el fin
de avanzar en la politica de eficiencia administrativa y cero papel en la administracion publica”.
Ley 1581 “Por la cual se dictan disposiciones generales para la proteccion de datos personales”.
2013 Decreto Nacional “Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la proteccién de datos personales”.
1377
Decreto 212 “Por medio del cual se crea el comité de Gobierno en linea, Anti tramites y Eficiencia
Administrativa”.
Decreto 943 “Por el cual se actualiza el modelo estandar de control interno (MECI)".
“Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones”.
2014 En el mismo decreto se define el componente de Privacidad y Seguridad de la informacion que incluye

Decreto 2573

el modelo de seguridad y privacidad de la informacion (MSPI), y para ello cuenta con una serie de guias
anexas que ayudan a las entidades a cumplir con lo solicitado permitiendo abordar de manera detallada
cada una de las

fases del modelo, buscando a su vez comprender cuales son los resultados a obtener y como
desarrollarlos.
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Ley 1712

“Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones."

Acuerdo 03 del AGN

“Por el cual se establecen los lineamientos generales para las entidades del Estado en cuanto a la
gestiéon de documentos electrénicos generados como resultado del uso de medios electrénicos de
conformidad con lo establecido en el capitulo IV de la Ley

1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el capitulo IV del Decreto 2609 de
2012”.

Decreto 103

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones”.

Decreto 1078

“Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

2015 Tecnologias de la Informacion y las Comunicaciones”.
“Por el cual se expide el decreto unico reglamentario del sector de funcion publica”.
Decreto 1083 L . . - L . .
Definicién de los lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.
“Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo
Ley 1753 . . P . . .
pais”. En el articulo 45 se establece: “Estandares, modelos y lineamientos de tecnologias de la
informacién y las comunicaciones para los servicios al ciudadano”.
“Por el cual se establece que el director de Tl, Chief Information Officer (CIO), es el encargado de
coordinar y alinear la ejecucion de los procesos relacionados con
Decreto 415 tecnologia en todas las organizaciones’.
“Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica, Decreto
Numero 1083 de 2015, en lo relacionado con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la
informacion y las comunicaciones”
Decreto 516 “Por el cual se determina la estructura de la Administracion Central y las funciones
de sus dependencias”.
2016 Documento CONPES Politica Nacional de Seguridad Digital
N° 3854
G.ES.06 Guia Define la estructura que las entidades deben seguir para disefiar e implementar un
Estructura PETIC Plan Estratégico de las Tecnologias de Informacion PETIC.

Resolucién 1564 “Por la cual se actualiza el plan vive digital 2014-2018 contenido en el anexo de la
resolucion 828 del 11 de mayo de 2015”.
“Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector

2017 Decreto 1499 Funcion Puablica, en lo relacionado con el Sistema de

Gestion establecida en el articulo 133 de la Ley 1753 de 2015”.

Decreto 612 de 2018

“Por el cual se fijan directrices para la Integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado”.
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“Se define la politica de Gobierno Digital, por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital, la cual tiene por objeto promover el uso y aprovechamiento de las
2018 Decreto 1008 tecnologias de la informacion y las comunicaciones para

consolidar un estado y ciudadanos competitivos, proactivos e innovadores, que generen valor publico
en un entorno de confianza digital”.

Tabla 1. Marco Normativo

ANALISISDE LA SITUACION ACTUAL

El instituto de Desarrollo de Arauca - IDEAR esta llevando a cabo esfuerzos para la
implementacién de la Politica de Gobierno Digital, la cual pretende establecer un adecuado
uso y administracion de las TIC, para la construccion de una administracion mas abierta,
prestando mejores servicios en linea, mayor participaciéon ciudadana y el impulso y
ejecucion de las estrategias tecnoldgicas necesarias. Por esta razén, la actual
administracién asumid dentro de sus responsabilidades la actualizacion del PETIC,
esperando alcanzar de esta manera, importantes avances en lo referente a TIC.

En primera medida y antes de iniciar la definiciébn de estrategias y/o proyectos TIC, es
conveniente realizar un diagnéstico de la situacion actual, llevado a cabo a través del
Comité de Requerimientos Tecnoldgicos, a la gestién de tecnologias de la informacion
y al cumplimiento de la Estrategia de Gobierno en linea. Este seguimiento es un insumo
basico para la formulacion del presente PETIC. El andlisis ejecutado hace referencia a
aspectos Tl tales como: Hardware, software, sistemas en informacion, redes, seguridad y
talento humano.

Con base en el diagnéstico dispuesto, se evidencia la importancia de involucrar las TIC
dentro de los procesos y procedimientos de la entidad.

Actualmente, el proceso de Requerimientos Tecnoldgicos no cuenta con profesional
Universitario que se encargue de la administracion de TIC. No obstante, se espera articular
con la administracion la contratacion de dicho profesional el cual garantizara actividades
gue se tienen programadas para continuar con la gestion de las buenas practicas TIC.
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1. ESTRATEGIA DE TI

El Instituto de Desarrollo de Arauca - IDEAR Cuenta con una estrategia de Tl que incorpora
de manera integral la tecnologia de informacion en el desarrollo del sector, en el
cumplimiento de las metas de gobierno y de las funciones constitucionales de las entidades
del sector.

Con la transformacion de la Estrategia de Gobierno en Linea a la Politica de Gobierno
Digital, se genera un nuevo enfoque e interaccion entre los diferentes actores de la
sociedad y el estado. El aumento y mejoramiento de la gestién publica, ademas de la
generacion de valor publico es el rol principal del uso y apropiacion de las TIC en la
administracion de entes nacionales y territoriales.

Debido a la desactualizacién de Plan Estratégico de Tecnologias de la Informacion y
comunicaciones PETIC, la implementacion y desarrollo de las TIC parte de una base muy
escasa, ya que la normatividad de muchas de las gestiones ha cambiado y la institucion se
ha visto en la necesidad de Implementar actualizaciones de dicho plan, a su vez se
evidencia la falencia de estrategias que permitan optimar o rectificar necesidades de
equipos, programas y otros servicios tanto Hardware como Software.

Cabe resaltar que el proceso de requerimientos tecnoldgicos cuenta con las politicas,
lineamientos y estandares que le permitan generar un marco de gobernabilidad controlado
en seguridad, continuidad del negocio, gestion de informacion, desarrollo e implantacion
de sistemas de informacién, acceso a la tecnologia y uso de las facilidades por parte de
los usuarios y todos los demas que consideren necesarios.

Dentro de las estrategias plateadas por el proceso se planteard el direccionar para dar a
conocer el rol o funcién de las TIC dentro de la institucion, entendiendo que es un proceso
clave para el mejoramiento de la estrategia misional del Instituto de Desarrollo de Arauca
— IDEAR.

Estratégicamente el proceso de requerimientos tecnoldgicos debe apoyar todos los
procesos administrativos de la entidad mediante la adopcion y adaptaciéon de normas,
estandares y especificaciones para brindar el acceso, almacenamiento, uso, intercambio,
disponibilidad y seguridad de la informacion; siendo inevitable contar con los recursos
(tecnoldgicos, financieros y humanos) obligatorios que admitan gestionar y administrar toda
la Arquitectura Empresarial y otros componentes de TIC.

Por otra parte, y dentro de las tareas a desarrollar, también se tiene la responsabilidad de
buscar herramientas tecnoldgicas para que la gestion de la entidad cumpla con los
propositos y metas descritas en el plan de desarrollo.

Algunas habilidades que se pueden considerar en todo lo relacionado con estrategia Tl
son:
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v' Dar a conocer la importancia estratégica de las TIC en todos los niveles
organizativos del Instituto y la administracion Departamental.

v Las TIC optimizan y modernizan los procesos, procedimientos y funciones en las
entidades, a su vez son herramientas que permiten ofrecer un mejor servicio hacia
la ciudadania.

v Las TIC logran una mayor y mejor interaccion entre la entidad y comunidad.
1.1 USO Y APROPIACION DE LA TECNOLOGIA

El uso y apropiacion de las TIC dentro del Instituto de Desarrollo de Arauca - IDEAR esta
basado en el modelo de gestion IT4+. Este componente se enfoca en la alineaciéon a los
funcionarios de la organizacion con la nueva estructura de soporte tecnolégico, logrando
que su uso, sea parte del comportamiento natural en la entidad, por medio del manejo de
diversos sistemas de informacion, dispositivos, herramientas de comunicacion sincronicas
y asincrénicas, paginas Web, correo electrénico, construccion de documentos en linea,
herramientas para compartir o enviar archivos, acceso a la informacion, datos abiertos,
entre otros.

La creacion y divulgacion de las estrategias de uso y apropiacion de TIC se debe articular
con los planes de capacitacion al interior de la administracion, tal y como se muestra en la
figura 5. En dichas estrategias se debe considerar lo siguiente:

| Adquisicion de Insumos y/o
recursos  (Hardware vy
Software) tecnologicos

 Accesoalos | I Capacitacion y ‘ Evaluacién y adopcion 7
recursos TIC sensibilizacion TIC | dela tecnologia

Figura 5. Estrategias de uso y apropiacion de TIC

Iniciativas para lograr el uso y apropiacién de la oferta de sistemas y servicios de

informacion:

v' Formulacién de una politica institucional que prioriza el uso de las TIC dentro del
funcionamiento y quehaceres diarios de la entidad.

v Capacitacion(es) de entendimiento de la politica de Gobierno Digital.

v’ Capacitacion(es), entrenamientos y/o sensibilizacién(es) para la incorporacion de TIC
dentro de la entidad.

v Soluciones TIC implementadas para brindar el mejor servicio al ciudadano.

v Involucrar nuevos canales de comunicacion que permitan la interaccion entre

funcionarios, funcionarios — ciudadanos y ciudadanos — servicios.
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v' Combatir los paradigmas tecnoldgicos que existan. Esta iniciativa, ligada directamente
a las rupturas estratégicas que se propongan en este documento

v Migrar procesos tradicionales de papel y firmas con tinta a procesos digitales y firmas
electrénicas, disminuyendo tiempos de prestacién del servicio, mejorando la calidad y
accesibilidad de la informacion, garantizando su seguridad y proteccion.

v' Mejorar canales de acceso en términos de velocidad, servicio y disponibilidad que
garanticen la fluidez de la informacion.

En materia de Uso y Apropiacion de Tl la entidad divulga y comunica internamente y de
forma permanente los proyectos de Tl que se estan implementando para conocimiento y
apropiacion por parte de los funcionarios de la entidad. Asi mismo, se han realizado
capacitaciones respecto a las diversas soluciones disponibles en la organizacion. Se
plantea un reto significativo en materia de definicion e implementacién de una estrategia
integral de uso y apropiacién de tecnologia en el IDEAR, con acciones permanentes de
comunicacion, capacitacion y gestion del cambio.

v" Principales actividades que se llevan cabo

v' Uso de herramientas ofimaticas.

v' Herramienta para llevar la contabilidad y finanzas.

v' Uso de software implementado en la entidad por organismos del Estado del
orden nacional.

v Herramienta para realizar consultas y registras personas en la base de datos de
las entidades Bancarias.

v Uso del servicio de internet para el acceso a distintas plataformas del Estado o
consulta de temas en general relacionados con las labores de los funcionarios
y uso de correo electrénico.

v’ Productos o servicios que se prestan

Actualmente todos los servicios se ofrecen en las instalaciones de la institucion, el correo
y las redes sociales son herramientas usadas para la divulgacion de informacion
relacionada con actividades hechas por la entidad u otras organizaciones.

v' Herramientas de Tl que apoyan las actividades y la prestacion de los servicios o la
generacion de los productos.

v Equipos de computo, algunos de los cuales tienen acceso a impresoras y escaner.

v Acceso a servicios de comunicacion tales como Internet y Telefonia movil.

v' Uso de herramientas software, las cuales apoyan la ejecuciéon de los diferentes
procesos.
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v Se trabaja bajo IPv4, red cableada e inalambrica.

El IDEAR consolidara su estrategia de uso y apropiacion de Tl a través de la definicion de
responsabilidades, la definicién de la oportunidad de las acciones, la implementacion de
acciones alineadas consecuentemente con el marco estratégico y los proyectos asociados
al PETIC y al marco estratégico, y el monitoreo y el andlisis para su mejoramiento continuo.

Partiendo del diagndstico de la situacion actual, la entidad se encargara de analizar los
indicadores de los procesos de formacion y los proyectos del dominio de Uso y Apropiacion
Tl y con este balance procedera a coordinar la revisién de grupos de interés, incentivos,
habilidades requeridas, asi como la identificacion de nuevos agentes y necesidades. En
todo caso la estrategia planteada considerara permanentemente las siguientes actividades
e instrumentos:

a )

. . g - Ejecutar con orientacién a Monitoreo y mejoramiento
Analizar, identificar y priorizar habilidades minimas (generales y Continuo
necesidades y actividades de uso y especificas) y rutas criticas de
Apropiacion proyectos del PETIC Instrumentos:

. Medicién y actualizacion de indicadores
Instrumentos: Instrumentos: Anélisis
Plan Institucional y planes de accién Comunicaciones Acciones correctivas y de mejoramiento

Capacitaciones

N /

llustracion 1. Uso y Apropiacion Tl

1.2 SISTEMAS DE INFORMACION

Segun lo definido en el mismo Marco de Referencia para el Dominio de Sistemas de
Informacion: “Para soportar los procesos de las instituciones publicas es importante contar
con sistemas de informacién que se conviertan en fuente Unica datos Gtiles para apoyar o
argumentar las decisiones corporativas. Este dominio permite planear, disefiar la
arquitectura, el ciclo de vida, las aplicaciones, los soportes y la gestién de esos sistemas
de informacion que facilitan y habilitan las dinamicas de una institucion publica”.

Las principales actividades que se llevan a cabo dentro del proceso son:
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v' Administracion de manejo del software contable y financiero.

v' Administracion de correos electronicos corporativos,

v" Administracion del portal web institucional y publicacién de informacion
v' Administracion de Equipos de Tecnoldgicos.

Dentro de la entidad se cuenta con funcionarios que tiene a cargo plataformas tecnoldgicas
que segun su respectivo perfil son asignados para la administracién y cargue de datos que
dichos software web requieren; Estas plataformas son empleadas para brindar reporte de
informacién a otras entidades y por ende no son exclusivas de la entidad, pero si de uso
obligatorio.

Para el instituto de Desarrollo de Arauca — IDEAR, la participacion ciudadana a través de
los diferentes medios de comunicacién son parte esencial, por esto el instituto implemento
canales de atencion tales como redes sociales, correos electronicos que logran una mayor
interaccién y atencion con el ciudadano, escuchando a través de estos sus respectivas
PORS.

1.3 SISTEMAS OPERATIVOS

El instituto de Desarrollo de Arauca — IDEAR, cuenta con un sistema de licenciamiento el
cual se implementa desde el momento que se adquieren equipos tecnolégicos.

En la actualidad el parte tecnoldgico de la entidad se encuentra conformado por los
siguientes sistemas operativos:

Windows 7.

Windows 10

Windows server 2012 R2 — Standard
Windows server 2016

Linux

ANANENENAN

1.3.1 Aplicativos

v Software IAS: B prnacin_segitns

IAS Solution

Sistema Administrativo Integral

+« Modulos:

«
e

T
“U_. i
Accounts Fihanclal Human NIIF

Solutian Solution Solution Solution

Q \‘atlonal
Solution
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.SISTEMA DE INFORMACION IAS SOLUTION
VERSION 1.0
LIDER Solution Systems
Sistema administrativo integral con Accounts solution, Financial
- solution, Human solution, NIIF solution, Operational solution y
DESCRIPCION Auditoria, los cuales son diferentes médulos para acompafiar y
agilizar diferentes procesos del IDEAR
o Accounts solution
. Financial solution
. . Human solution
MODULOS o NIIF solution
. Operational solution
o Auditoria
INTEGRACIONES E Archivos planos para las diferentes empresas y entes de control.
INTEROPERABILIDAD En produccion.
SOPORTE Solution Systems - Help Desk Solution
TIPO DE SISTEMA Misional de prestacion
IMPLEMENTACION Local
TIPO DE LICENCIAMIENTO Licenciado
BD/SO Oracle/Windows Server 2012 R2
ACEPTACION Normal
FORTALEZAS Agili;a los procesos del IDEAR, facilitando el acceso inmediato
a la informacion
Software compilado con cédigo fuente privado, haciendo que
DEBILIDADES sea indispensable contar con terceros para llevar a cabo el
soporte.
INICIATIVAS N/A
RECOMENDACIONES Rea!izar _e_ljustes al codigo del programa para mejor la
funcionabilidad

Tabla 1. Sistema de Informacion IAS SOLUTION
v' Orfeo

Si de Gestio "
secomens - Orfeos Qees ~ .u x

Buscar Ayuda Info Gréditos Contraseia Estadisticas Cerrar

=

prueba para administrativa prueba PRUEBAT ‘ ‘ Pazy Salvo ‘ 223 ‘ |o
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SISTEMA DE INFORMACION ORFEO
VERSION 5
Profesional  Universitario de  Requerimientos
LIDER L.
Tecnolégicos
Software desarrollado para la agilizaciéon del proceso
DESCRIPCION de Gestion Documental. Se encuentra en fase de
produccién.
MODULOS N/A
INTEGRACIONES E N/A
INTEROPERABILIDAD
Profesional  Universitario de  Requerimientos

Tecnolégicos

TIPO DE SISTEMA

Misional de gestion

IMPLEMENTACION Local
TIPO DE LICENCIAMIENTO Libre
BD/SO PostgreSQL/Debian 7
ACEPTACION N/A
FORTALEZAS Mejora en la Gestiébn Documental, Ahorro de Papel
DEBILIDADES Rechazo del por parte de los funcionarios.
INICIATIVAS N/A
RECOMENDACIONES Realizar ajustes al cédigo del programa para mejor la

funcionabilidad.

Tabla 3. Sistema de Informacion ORFEO

1.3.2 PAGINA WEB

El instituto de Desarrollo de Arauca - IDEAR cuenta con una pagina web oficial
http://idear.gov.co/ la cual fue redisefiada por el instituto a mediados del afio 2019.

El proceso de requerimientos tecnolégicos es el encargado de administrar, esta cuenta con
secciones tales como:

€ C & ideargovcole:

e B i Sewch Al Bands.. £ FPEProliant M35 @) LunaPi| Free O [B] arices5482 Guia.. @ System Informatio
Inicio |CONSTRUYENDO ‘ d ear -
I o -
I D EAR FUTU Ro OIMWMD‘DESF‘M"WOS e a

Servicio al Ciudadano e
Tramites y Servicios w— =

Ya puedes pagar por PSE, solo cuotas sin vencerse

Transparencia
Sala de Prensa

AN NN N N N

INICIO
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Es importante aclara que nuestro portal web cuenta con los requisitos que ordena la ley
1712 de 2014 “ley de transparencia y del derecho de acceso a la informacion publica
nacional’.

CONSTRUYENDO

"
FUTURO idear SocTte_ep

OPORTUNIDADES PARA TODOS

-
=]

Ya puedes pagar por PSE, solo cuotas sin vencerse

Inicio IDEAR Servicio al Ciudadano Tramites y Servicios Transparencia Sala de Prensa

INICIO

idear =R

Dicha plataforma web, se encuentra administrada a través de un Joomla, el cual administra
toda la plataforma.

B sSistema~ Usuarios~ Menus ~ Contenido ~ Componentes ~ Exiensiones ~ Ayuda ~ IDEAR, Oportun...& & ~
& Panel de control 44 Joomlal
GONTENIDO
. Tiene mensajes de posinstalacion
Z Nuevo articulo 4 P
Articulos Hay mensajes de posinstalacién importantes y que requiren de su atencion
& Categorias Esta drea da informacion no se mostrara i lo tiens configurade en ‘Ocultar todos los mensajes’
ESTRUCTURA
i= Mends K2 QUICK IGONS (ADMIN)
 Modulos
USUARIOS K2
2@ usuarios 0
5 Anadir nusvo Aticulos Elementos Papelera de Categorias Papelera do Etiquetas
CONFIGURACION Articulo destacados Htiouios 9 Captegun'as 4
§ Giobal
@ Piantilas Q @ w - o ﬁi -
% ldiomas E .O‘
Gomentarios Gampos extra Gampos extra | Gestor Multi D 6 Extensiones K2 Gomunidad K2
EXTENSIONES grupos de K2 y tutoriales

& Instalar extensiones

B3 JCE File Browser G,)

MANTENIMIENTO
JoomlaReader
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L

Adicionalmente, la aplicacién web, cuenta con un sistema de proteccion incluida en su
Hosting, el cual vela por la seguridad de la informacién que se almacena en sus bodegas

de almacenamiento.

HOStGator controtFanct o i

(8) Websites 4 EBSITE TRAREC

[ N —

RECOMMENDED APPS & SERVICES

Dominios @ SiteLock Website Security

Correo electrénico

idear.gov.co

Last updated: Feb 24 07:14 CST

.
G Suite for Business 277 HostGator Design Services Yesterday's traffic

@

Traffic this month 28

Métrica
Métrica N - Traffic last month 59
POPULAR LINKS x
View All Traffic

Website Essentials @ WordPress Installer
COPIAS DE SEGURIDAD

Seguridad

Software e
Software . Website Builder

H Administrador de archivos 2 Cuentas de cormeo slectrénico ~op Reenviadores de correo
B et electrénico Status finished -
Softaculous Apps Instal
oftaculous Apps Instalier Notifications way
. n; Cuentas de FTP ° Subdominios Dominios adicionales A CodeGuard
& Domains Files ar 00
. e s ons » B Size 4139.57 /20000 M8
. . phpMyAdmin 7 ases de datos MySQL® Advanced Zone Editor
™ Website Essentials = v [ -
Exto: If Backups ran now, your
= Help account would be backed up

SPECIAL OFFERS

= = uso
@ Website Essentials =] WordPress Themes ‘/ Website Plugins
Sy Y o Pudirdar ey .. inodes 47175 / e

1.3.3 ANTIVIRUS

El instituto de Desarrollo de Arauca — IDEAR, cuenta con un licenciamiento Kaspersky
anual, el cual es administrador mediante una consola web. Es importante indicar que la
complejidad es enemiga de la seguridad, aunque la gestion de todos los aspectos de la
seguridad de la informacion en toda una organizacion a menudo conlleva el uso de varias
soluciones muy diferentes. Cuanto mas pueda simplificar los procesos de gestion, mas
aumentara la claridad y reducird los riesgos.
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« C @ ksoskaspersky.com/M #/actl a &« »0
7 O i > ®m ] e ]
@) Small Office Security Aew :
[ oo |
[259]
=
5] small Office Security Ak ; :‘
[ & 0w |

Como el volumen y la complejidad de las amenazas aumenta de forma exponencial, la
entidad implementa soluciones para una mejor comprensiéon de los riesgos de seguridad
de IT, en concreto sobre los ataques con un objetivo, y para una proteccion contra
amenazas especificas, en lugar de adoptar un enfoque amplio y al azar de una nocion
generalizada de "MalWare".

Dicha consola Web, permite administrar

Los equipos remotamente y asi poder realizar

Actualizaciones constantes y verificar el estado

De dichas aplicaciones de antivirus.

a el navegacor MOTila Firefox? Active la

Instale Kespersky Fassword Manager -

1.3.4 CORREO ELECTRONICO

La institucién tiene implementado un sistema de correos corporativos bajo el dominio de
idear.gov.co con el proveedor de servicios Gmail.

Para la entidad la seguridad es un elemento fundamental a la hora de gestionar envio o
recepcion de correos corporativos. Con el actual proveedor se esta brindando mayores
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medidas de seguridad, firewall, antivirus y filtros anti-spam, lo que resguarda la informacion
confidencial como los dispositivos y equipos de eventuales virus o ataques informaticos,
que han cobrado mayor auge en los Ultimos dias.

Consola de administracion

Habilitar la Gestion de Dispositivos

= ® . Moviles avanzada
== B L3
ull - | ] Protege los datos de Google
Workspace apiicando un estricto
panel de control Usuarios Grupos Edificios yrecursos  Dispositivos Aplicaciones Sequridad control e los dispositivos
Consultar datos Afiadir o gestionar Crear grupos y istas de (Gestionar y controlar Proteger los datos de la Gestionar aplicaciones Configurar ajustes de
releantes sote tu = distribucion edificios, salas y empresa en los ysis ajustes Sequridad = =
organizacion Tecursos dispositives MAS INFORMACION
SALTAR
~’ = W7 E. a (7]
Informes Facturacion  Configuracion dela es de Dominios Migracin de datos Asistencia

Role
Supenisarelusoen  Gestionar suscripciones cuenta administrador Gestionar tus dominios  Gestionar migracion Habéar con nuestro
toda 2 organizacin ¥ facturacion Actualizarla Gestionar funciones de equipo de asistencia
informacion de tu
emgresa

Workspace
Exportacién de datos

Hemramienta de transferencia de USuarios
110 gestionados

Cancelar Google Workspace

ADMINISTRATIVA TAYMAR ANDREINA GALLARDO NUNEZ administrativa@idear.gov.co
ATENCION AL CLIENTE Atencion al Cliente atencionalcliente@idear.gov.co
ATENCION AL CLIENTE Yolanda Roa correspondencia@idear.gov.co

BECAS Farly Yajaira Cantor Florez coordinacionbecas@idear.gov.co

BECAS Farly Yajaira Cantor Florez capitalhumano@idear.gov.co

BECAS JAVIER GAONA SANCHEZ apoyobecas2@idear.gov.co
COMERCIAL Andres Felipe Romero apoyocomercial@idear.gov.co
COMERCIAL Angie Marcela Sucerquia Otalvaro aplicacionesrecaudo2@idear.gov.co
COMERCIAL Angie Marcela Sucerquia Otalvaro tecnicocartera@idear.gov.co
COMERCIAL Cesar Augusto Quiceno aplicaciones@idear.gov.co
COMERCIAL Cesar Augusto Quiceno Londofio almacen@idear.gov.co
COMERCIAL Eva S Caroprese comercial2@idear.gov.co
COMERCIAL Juliana Lopez Parales cartera@idear.gov.co
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COMERCIAL Leydi Rocio Rocha Vargas comerciall@idear.gov.co
COMERCIAL Leydi Rocio Rocha Vargas lineaempresarial@idear.gov.co
COMERCIAL Martin Cuadros especializadocartera@idear.gov.co
COMERCIAL Martin Cuadros recaudo@idear.gov.co
COMUNICACIONES Karen Yhajaira Quintero Ardila prensa@idear.gov.co

CONTROL INTERNO

Isabel Nufiez

controlinterno@idear.gov.co

FINANCIERA Alvaro Pedraza contabilidad@idear.gov.co
FINANCIERA Arely Aguilar analistal@idear.gov.co
FINANCIERA Arelys Aguilar lineaeducativa@idear.gov.co
FINANCIERA Carlos Armando Rodil Ramos analista2 @idear.gov.co
FINANCIERA Irene Nieves irene@idear.gov.co
FINANCIERA Maria Isabel Aguirre Quenza especializadofinanciera@idear.gov.co
FINANCIERA Sheila Ojeda gonzalez financiera@idear.gov.co
GERENCIA Ramon Eduardo Santander Camargo gerente@idear.gov.co

GESTION DOCUMENTAL

Denis Jimenez

archivo@idear.gov.co

GESTION DOCUMENTAL

Fredy Antonio Gomez Vasquez

gestiondocumental@idear.gov.co

JURIDICA Edison Baltazar Rodriguez Vivas asistentejuridico3@idear.gov.co
JURIDICA Edison Baltazar Rodriguez Vivas apoyojuridico@idear.gov.co
JURIDICA Laura Dominguez juridica@idear.gov.co
JURIDICA Notificaciones Judiciales notificacionesjudiciales@idear.gov.co
MUNICIPIOS Blanca Zoraima Manrique Blanco coordinadortame@idear.gov.co
MUNICIPIOS Blanca Zoraima Manrique Blanco tecnicotame@idear.gov.co
MUNICIPIOS Davinson Eduardo Martinez Martinez tecnicofortul@idear.gov.co
MUNICIPIOS Davinson Eduardo Martinez Martinez coordinadorfortul@idear.gov.co
MUNICIPIOS Judith M. Riveros Cassab tecnicopuertorondon@idear.gov.co
MUNICIPIOS Judith M. Riveros Cassab coordinadorpuertorondon@idear.gov.co
MUNICIPIOS Luz Slendy Blanco Mendoza coordinadorsaravena@idear.gov.co
MUNICIPIOS Luz Slendy Blanco Mendoza tecnicosaravena@idear.gov.co
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MUNICIPIOS Norma Liliana Herrera Caceres tecnicoarauquita@idear.gov.co
MUNICIPIOS Norma Liliana Herrera Caceres coordinadorarauquita@idear.gov.co
MUNICIPIOS Zaida Melitza Mijares Garcia tecnicocravo@idear.gov.co
MUNICIPIOS Zaida Melitza Mijares Garcés coordinadorcravonorte@idear.gov.co
PLANEACION Jorge Mario Rojas Rojas planeacion@idear.gov.co
PROYECTOS Franklin Cepeda proyectos@idear.gov.co

REQUERIMIENTOS TECNOLOGICOS

Daniel Alexander Romero Vargas

sistemas@idear.gov.co

REQUERIMIENTOS TECNOLOGICOS

IDEAR Webmaster

webmaster@idear.gov.co

RIESGOS

Nataly Parales Perez

riesgos@idear.gov.co

SEGURIDAD EN EL TRABAJO

Yenny Correa Hidalgo

sg-sst@idear.gov.co

TALENTO HUMANO

Clara Edilia Diaz Soledad

talentohumano@idear.gov.co

TESORERIA

Roman Romero Pinilla

tesoreria@idear.gov.co

Tabla 4. Listado de Lideres Institucionales
1.3.5 REDES SOCIALES

Se tiene un perfil en la red Social Facebook, por la cual se transmite y comparte informacion
relacionada con la entidad y a nivel nacional. Este medio ha facilitado a la comunidad
enterarse o estar al tanto de actividades y noticias de interés personal y de la ciudadania.

2. SERVICIOS TECNOLOGICOS
2.1 Estrategia y gobierno

Actualmente la estrategia para la prestacion de servicios tecnolégicos es deficiente, ya que
se esta implementando sistemas de informacion IAS, el cual ha presentado deficiencias
técnicas las cuales han sido reportada por los responsables de los Modulos que se
encuentran en implementacion. la infraestructura de la red LAN se encuentra segmentada
de forma manual lo que en ocasiones presenta bloqueos en servicios que se requieren
entre equipos. A su vez se esta implementando aplicaciones para el servicio de gestion
documental, pero este presenta renuncia por parte de los funcionarios por presentan
inconsistencia que se ocasionan por no contar con un soporte eficiente.

Por medio de la reestructuracion del proceso de requerimientos tecnolégicos, la
administracién de la entidad busca llevar a cabo la gestion de los servicios tecnolégicos de
manera centralizada. En el proceso se acoplan las directrices y lineamientos para la
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implementacion de nuevas tecnologias en cada dependencia de la organizacion. La
dependencia en cuestidn asesora y guia en los temas TIC, sin embargo, los otros procesos
estan en la obligacion de colaborar con el uso y apropiacion de dichas herramientas
tecnoldgicas.

La estrategia del Instituto de Desarrollo de Arauca - IDEAR va ligada a la generacion de
una arquitectura Tl basada en el marco de referencia de MINTIC a través de la politica de
Gobierno Digital, para ajustar, en lo mayormente posible, las falencias de gestion Tl y
mejorar los procesos tecnoldgicos en pro de una administracién tecnoldégicamente
optimizada.

Las responsabilidades del proceso son:

v Contextualizar al personal en cuanto a la importancia y valor estratégico que se obtiene
al usar TIC dentro de los procesos y procedimientos.

v Construir los lineamientos y politicas de la entidad para la implementacion y uso de

tecnologias que requiera el Ministerio TIC

Proponer e implementar el Modelo de Seguridad y privacidad de la Informacién (MSPI)

Realizar un diagnéstico de los sistemas tecnoldgicos actuales y poner en marcha

planes de accion para optimizarlos.

Evaluar, planear y administrar proyectos de sistemas de informacion.

Optimizar el sistema de Gestion Documental — ORFEO.

<]

AN

2.2 CRITERIOS DE CALIDAD Y PROCESOS DE GESTION DE SERVICIOS DE TIC

El IDEAR cuenta con criterios de calidad de alta disponibilidad y recuperacion ante
desastres, los cuales se encuentran en el manual de continuidad del negocio.

2.2.1 INFRAESTRUCTURA

A continuacion, se presenta el listado de equipamientos tecnoldgicos con los que cuenta
actualmente el IDEAR:

LENOVO TE';'s'\;KCENTER INTEL CORE i5 64 Bits 24

o HP PROONE 400 INTEL CORE i5 64 Bits 5
Escritorio LENOVO V310z INTEL CORE i5 64 Bits 6
HP PAV'L'SNNEM ALL-IN- INTEL CORE i5 64 Bits 1
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COMPAQ HP PAVILION AMD ATHLON 32 Bits 1

HP PROONE 400 G2 20-IN |INTEL CORE i5 64 Bits 2

Total, escritorio 39

Tabla 1. Computadores de escritorio

hp EliteBook INTEL CORE i5 64 Bits 1
HP 240 65 INTEL CORE i5 64 Bits 1
Acer Aspire 3 A315-53 | INTEL CORE i5 64 Bits 3
Portai SA'}FSLSI':'_'IIEB(?845 INTEL CELERON 32 Bits 1
HP AMD 32 Bits 1
1000 NOTEBOOK PC
Total, portatil 7

Tabla 2. Computadores portétiles

Las siguientes tablas agrupan de acuerdo con ciertos pardmetros la informacion antes
descrita:

Equipos diferenciados segun su arquitectura:

32 Bits 1 3%
64 Bits 38 97%
Total 39 100%

Tabla 3. Diferenciados segun arquitectura

32 Bits 2 29%
64 Bits 5 71%
Total 7 100%

Tabla 4. Diferenciados segun arquitectura

Seguln su procesador:
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INTEL CORE i5 43 93%
AMD ATHLON 1 2%
INTEL CELERON 1 2%
AMD 1 2%
TOTAL 46 100%

Tabla 5. Diferenciados segun procesador

De acuerdo con su Sistema Operativo:

Windows 7 39 84.7%
Windows 10 7 15.3%
Total 46 100%

Tabla 6. Diferenciados segun Sistema Operativo

De acuerdo con su modelo:

LENOVO 0
THINKCENTER E73z 24 52%
HP PROONE 400 5 11%
LENOVO V310z 6 13%
COMPAQ HP o
PAVILION 1 2%
Acer Aspire 3 A315-53 3 7%
HP PAVILION 24 ALL- o
IN-ONE 1 2%
HP
PROONE 400 G2 20- 2 4%
IN
hp EliteBook 1 2%
HP 240 65 1 2%
TOSHIBA 0
SATELITE C845 1 2%
HP 0
1000 NOTEBOOK PC 1 2%
Total 46 100%

Tabla 7. Diferenciados segin modelo
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2.2.2 Conectividad

PC Fibra fiptica

Switch 24 puertos

Firewall PC

Switch 24 puertos

Partatil

Servidor Portatil

llustracion 2. Diagrama de red de IDEAR

2.2.3 Mesa de servicios

El aplicativo GLPI (sistema de incidentes e inventario) se alinea a los estandares de ITIL
(Biblioteca de Infraestructura de Tecnologias de la Informacién) que rigen actualmente los
departamentos de TIC a nivel Mundial. En el proceso de parametrizacion del aplicativo se
precisa crear las categorias para incidencias y requerimientos que posteriormente dara
cabida a la creacion de una categoria para los problemas.

A continuacion, se describe el modelo aplicado para mesa de servicio (Imagen Extraida
del PETIC de IDEAR):
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Flujograma de atencidn de requerimientos e incidencias al implementar la Mesa de Ayuda GLPI
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llustracion 3. Flujograma de atencién de requerimientos e incidencias al implementar la

Mesa de Ayuda GLPI

2.3 ADMINISTRACION DE SISTEMAS DE INFORMACION

v Los sistemas de informacion son administrados por funcionario designado mediante
roles y contrasefias sea su respectivo perfil laboral, el proceso de requerimientos
tecnolégicos serd la encargada de brindar apoyo a los diferentes procesos, en los
diferentes modulos de los Sistemas de Informacién con los que cuenta la entidad, sin
embargo la entidad esta en la implementacion de software que se encuentran en
ejecucion actualmente y que su administracion y soporte técnico es brindado por parte

de personal externo a la entidad.

Los sistemas de informacion se encuentran alojados en el centro de computo de la

institucion, estos se encuentran entrelazados a los equipos clientes mediante una red
tipo C, que permite realizar la conexion a dichos equipos apoyandose en el servicio de
conexion remota que cuenta con sus respectivos sistemas de seguridad.
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2.4 INFRAESTRUCTURA

El instituto de Desarrollo de Arauca - IDEAR cuenta con la infraestructura tecnoldgica justa
para brindar conexion a todos los funcionarios que laboran en la sede principal y a su vez
las sedes que se tienen en los 6 municipios.

Ver Anexo 1. Inventario de Equipos

2.5 SERVICIOS DE OPERACION

El proceso de requerimientos tecnoldgicos de la institucién cuenta con un Técnico de
Sistemas de planta, el cual se encuentra a cargo del mantenimiento preventivo o
correctivos de los equipos de cémputo de la institucién, el cual se cifie por el plan de
Mantenimiento preventivo institucional que se actualiza anualmente y esta creado para
realizar 2 mantenimientos al afio al parte tecnolégico de la institucion.

La caracterizacion de los servicios de operacion se menciona a continuacion:

v Varios sistemas de informacion los cuales son soportados por el personal técnico y
profesional del proceso.

v/ Existen un Unico RACK, este se encarga de la distribucién del internet a todas las
oficinas de la sede principal y las conexiones remotas de los municipios.

v" No se cuenta con un sistema de redundancia, implicando que se tiene una sola
comunicacion para el acceso a la red local.

v La plataforma tecnoldgica de la instituciéon no cuenta con balanceo de carga de trafico
de internet, tampoco de un plan de contingencia en caso de dafios en la infraestructura
del servicio de internet principal.

v Ante un siniestro, en la actualidad se implementd un equipo servidor que permite tener
respaldo las copias de las bases de datos, y a su ve z se tiene implementado el respaldo
de dichas copias en la nube.

v’ El filtrado de contenido se hace a través de un FIREWALL que actda principalmente,
como intermediario entre las solicitudes de los clientes que navegan en internet y los
servidores de internet. EI FIREWALL bloquea o restringe el acceso de los usuarios a
sitios web indebidos o no deseados, ayudando a tener un uso eficiente del ancho de
banda de internet, entre otras funcionalidades. Este dispositivo tecnoldgico se
encuentra en calidad de préstamo por parte del proveedor de internet.

3. GESTION DE INFORMACION

La gestion de la informacion permite una acertada toma de decisiones, garantizando un
uso de la informacion integro, disponible y confidencial.
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El instituto de Desarrollo de Arauca -IDEAR cuenta con diferentes procesos y/u oficinas
asesoras, las cuales obtienen y manejan informacion segun sus respectivas funciones, no
obstante, el intercambio de informacién entre las mismas es escaso, implicando una
limitada gestion de la informacion entre las dependencias.

En conclusion, la institucion no cuenta con:
- Seguridad de la informacion
- Tramites en linea

- Digitalizacion de procesos

Gran parte de la informacién se maneja herramientas de texto tales como: Excel, Office,
Power Point, etc y documentacion impresa.

Las deficiencias halladas motivan una accién inmediata del PETIC, concentrandose en el
fortalecimiento de las herramientas tecnolégicas para las actividades relacionadas con el
almacenamiento, mantenimiento y seguridad de la informacion recolectada y gestionada.

Pese a las falencias encontradas, poco a poco se ha venido motivando la divulgacion de
cierta informacion, por ejemplo:

- Publicacién de ciertos procesos de la administracion en la pagina web

- Actualizacion periédica de la pagina web del instituto con los eventos y programas
que se desarrollen.

Actualmente el instituto se encuentra en una fase inicial de transformacion digital y
normativa, gracias a la busqueda de informacion relevante y (til, para la puesta en marcha
de la ley de transparencia y acceso a la informacion, conllevando esfuerzos para
disponibilidad de datos abiertos hacia los ciudadanos. Simultdneamente se ha comenzado
un proceso de implementacién de la Arquitectura Tl y el Modelo de Seguridad y Privacidad
de la Informacién (MSPI). Estos componentes ligados a la Politica de Gobierno Digital.

El dominio de gestion de la informacion es uno de los que plantea mayores retos para el
IDEAR. Si bien se ha avanzado en mejorar la seguridad de la informacion de acuerdo con
los lineamientos establecidos por ISO 27001 y MINTIC, existen grandes desafios en
materia de identificar los planes de calidad de datos, flujos de informacién entre otros
procesos pertinentes a la gestion de informacion.
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Cabe recalcar que la administracion estd haciendo todo lo posible para alcanzar una
masificacion de las TIC en la entidad, de manera que a partir del afio 2021 se asigne un
presupuesto fijo para el proceso de requerimientos tecnoldgicos en su parte TIC, con la
intencion de satisfacer las necesidades mencionadas anteriormente.

Por consiguiente, al disponer de un presupuesto, la planeacién y ejecucion de proyectos
TIC, proporcionara una infraestructura tecnolégica mas robusta al interior del ente
territorial. La adquisicién de servidores, equipos computacionales y mejoras de la red de
area local LAN (Local Area Network); la realizacion de capacitaciones y la sistematizacion
o digitalizacion de archivos seran las necesidades basicas para enmendar. Aparte de ello,
se esperar dar cumplimiento a la directiva presidencial de cero papel.

El IDEAR concentrard esfuerzos en el dominio de gestibn de la informacién, como
habilitante para el fortalecimiento de los sistemas de informacion y como origen en la
generacion de valor de TIC para: realizar analitica de datos para tomar decisiones e
identificar y optimizar los flujos que permitan la simplificacion y optimizacion de procesos.

Con objeto de desarrollar una adecuada gestion de la informaciéon se formulara la
arquitectura de datos e informacion de la entidad, junto con su modelo de gobierno. Este
ejercicio recogera las necesidades de informacion y las dinAmicas de produccion de
informacion misional y de gestiéon del IDEAR.

Lo anterior se verA complementado con tres elementos esenciales para el
aprovechamiento de la informacion y los datos:

v Generacion de capacidades para la analitica y aprovechamiento de los datos y de la
informacién para la toma de decisiones

v Habilitacion y uso de herramientas de analitica de informacion y datos para la toma de
decisiones

v’ Publicacién datos abiertos y generacion de productos de informacion para los grupos
de interés del IDEAR

WWW_IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




Idear

OPORTUNIDADES PARA TODOS

»

MANUAL DE PROCESOS Y PROCEDIMIENTOS

PLAN ESTRATEGICO DE TECNOLOGIA DE LA
INFORMACION Y COMUNICACIONES “PETIC”

CcODIGO. D-01

VERSION. 02

FECHA. 05-0-
2021

PAGINA. 32 DE
50

3.1 ARQUITECTURA DE SISTEMAS DE INFORMACION

Direccionamiento
estratégico

Servicios de
informacion
digitales

Misional

llustracion 4. Arquitectura de Sistemas de Informacion

IAS SOLUTION

IAS SOLUTION

Informacidn
Control de Cartera.

Intervencion
Mantener - Mejorar

Informacion

Almacén, financiera y contable, Talento

Intervencion
Mantener - Mejorar

3.2 IMPLEMENTACION DE SISTEMAS DE INFORMACION

La entidad ha identificado una serie de Sistemas de informacién que le contribuiran a
apoyar sus procesos de gestion de datos y de informacién. Adicionalmente, se incorporaran
progresivamente distintas soluciones que se deriven de la implementacion de los proyectos
estratégicos contemplados en el presente PETIC. A continuacion, se plantea una
descripcion general de los sistemas de informacion iniciales que se incorporaran a la

arquitectura del IDEAR.
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. Alcance
. . . Sistema de . . e
Direccionamiento Sistema que permita hacer seguimiento a los

seguimiento de

estratégico -
g indicadores

indicadores estratégicos de la entidad, junto con
la ejecucidn presupuestal y gestion contractual

Alcance
Sy T ———— PIataforr.n’a para Sistema que permita recepcionar de forma virtual
digitales _ recepcion d‘? _ las solicitudes de créditos de los clientes.
solicitudes de créditos
Alcance
o Sistema de recepcion Sistema que permita recepcionar y hacer
Misional de PQRSD seguimiento a las PQRSD que se recepcionen por

cualquier medio.

Alcance
Sistema que permita controlar la documentacion

Sistema de Gestion :
interna y externa

Documental

llustracion 5. Implementacion de sistemas de informacion.

4. GOBIERNO DE TI

El proceso de requerimientos tecnoldgicos tiene la responsabilidad de establecer
directrices e implementar politicas institucionales, sin embargo es importante indicar que
para cumplir a cabalidad las funciones de este proceso es recomendable que la
administracion contrate nuevo personal que permitan avanzar y fortalecer las TIC de la
institucion.
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Estructura Organizacional del Proceso de Requerimientos Tecnolégicos

PROFESIONAL UNIVERSITARIO

TECNICO OPERATIVO

Soporte Hardware Desarrollo de

Operaciones Planificacion

y Software sistema

llustracion 6.Estructura Organizacional del Proceso de Requerimiento Tecnoldgicos

4.1 FUNCIONES DEL PROCESO REQUERIMIENTOS TECNOLOGICOS

v Impulsar la implementacion de proyectos TIC en el instituto siguiendo la politica de
Gobierno Digital.

v’ Concretar los lineamientos planteados en el Plan de Desarrollo Departamental en
el sector TIC.

v Planificar y ejecutar proyectos, planes o estrategias para divulgar y fortalecer el
acceso, uso y apropiacion de las TIC de Instituto de Desarrollo de Arauca - IDEAR.

v' Gestionar procesos de planeacion, organizacion, direccion y control para las
inversiones que se realicen en area TIC.

v Optimizar los procesos de la entidad a través de soluciones tecnolégicas.

v’ Dirigir y evaluar el desarrollo tecnolégico de la entidad.

El IDEAR ha venido consolidando progresivamente su esquema de Gobierno de TI,
orientando sus esfuerzos hacia la transformacion organizacional, la optimizacion en el
esfuerzo y pertinencia de la toma de decisiones, la promocién del liderazgo en el terreno
de las tecnologias de la informacion, y el establecimiento de una dinamica de comunicacion
gue genere valor adicional a la implementacién del PETIC.

4.1.1 CADENA DE VALOR DETI.

El IDEAR adelantara las acciones necesarias para modificar su proceso de gestién de Tl
de forma tal que se adopte una cadena de valor que cumpla con las siguientes condiciones
generales:
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Planear Hacer Verificar Actuar
Administrar la operacién
y funcionamiento de la
plataforma tecnoldgica
Definir las politicas y de la entidad (Hardware Elaborar indicadores de
lineamientos para la KV Software). ) gestion del proceso, Ejecutar  Planes de
administracion y recopilar datos, procesar Accion 'y de Mejora
operacion de la o indicadores y realizar continua
plataforma tecnoldgica Atender Ia.s solicitudes analisis
de atencién a los
servicios tecnoldgicos de
la entidad (software y

KHardwa re)

J

llustracion 7. Cadena de Valor TIC

41.2

INDICADORES Y RIESGOS.

Con objeto de realizar seguimiento a la gestion estratégica de Tl en la entidad se adoptaran
y mediran de forma periéddica los siguientes indicadores:

Tema

Indicador

Proyectos estratégicos TIC

Nivel de avance en la implementacion de los proyectos
estratégicos TIC

Calidad de los servicios

Cantidad de lineamientos de calidad generados

Eficiencia en la gestion de la entidad

Cantidad de servicios que han reducido costos en usuario
final

Cantidad de servicios que han reducido tiempos al usuario
final

Porcentaje de reduccion de costos

Porcentaje de reduccion de tiempos

Porcentaje de reduccion en el consumo de papel

Satisfaccion de usuarios

Nivel de satisfaccion usuario externo
Nivel de satisfaccion usuario interno

Transparencia

Porcentaje de ejercicios de participacion con uso de medios
electrénicos
Porcentaje de poblacion que participa a través de medios
electronicos
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Servicios en linea

Porcentaje de servicios disponibles en linea
Porcentaje de transacciones en linea

Gestion TIC

Porcentaje de ejecucion anual del PETIC

Porcentaje de disponibilidad de los servicios TIC

Porcentaje de servicios de intercambio de informacion
disponibles en linea

Nivel de integracion e interoperabilidad entre sistemas de
informacién

Proyectos TIC

Porcentaje de proyectos TIC desarrollados e implementados
exitosamente

Porcentaje de proyectos TIC que contaron con
acompafiamiento del area de TIC desde el disefio

Gestiodn de recursos

Porcentaje de ejecucion de presupuesto destinado a TIC
Porcentaje de presupuesto de la organizacion destinado a
temas TIC

Numero de proyectos con evaluacion de opciones de
adquisicion TIC

Estrategia GEL

Nivel de avance de la Estrategia de Gobierno en linea por
cada uno de sus componentes

Tabla 8. Indicadores.

Por otra parte, los riesgos en materia de TIC se identifican en la Matriz de Riesgos del
Instituto de Desarrollo de Arauca — IDEAR.

4.1.3 PLAN DE IMPLEMENTACION DE PROCESOS

Con objeto de realizar una gestion estratégica de TIC en el IDEAR se adelantaran las
siguientes acciones en relacion con el modelo de gestion:

v’ Ajuste del proceso de gestion de TIC.

v Adopcion del procedimiento de gestion de proyectos TIC.

v Adopcién de Nuevas politicas organizaciones que promuevan una mejor utilizacion de
los equipos y medios tecnoldgicos.

<]

Adopcién del procedimiento para actualizacién permanente del PETIC.
Adopcion de los lineamientos relacionados con la participacion TIC en el disefio y

ejecucion de los proyectos de la entidad.

AN

Adopcion de lineamientos de acuerdos de niveles de servicio y desarrollo.
Adopcién de lineamientos de transferencia de conocimiento.

5. ENTENDIMIENTO ESTRATEGICO
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El PETIC es la linea base para establecer las estrategias necesarias para optimizar los
recursos, procesos, procedimientos y talento humano TIC dentro del Instituto de Desarrollo
de Arauca -IDEAR, mediante el uso y apropiacion de estas. El entendimiento estratégico
se enfoca en el cumplimiento del Plan de Desarrollo Departamental en todo lo relacionado
con el sector TIC, aparte de ello, también dar cumplimiento a la politica de Gobierno Digital.

Todo lo anterior siguiendo la mision y la vision del ente territorial, sobre todo con la intencion
de generar e impulsar procesos de innovacion e investigacion en el Departamento de
Arauca.

5.1 MODELO OPERATIVO

5.1.1 PLAN ESTRATEGICO DEL INSTITUTO DE DESARROLLO DE ARAUCA.

El Instituto de Desarrollo de Arauca tiene los siguientes elementos institucionales que
permiten establecer el plan estratégico, ademas de apoyar algunos programas del Plan de
Desarrollo Departamental:

4 Objetivo Social

El Instituto de Desarrollo de Arauca, IDEAR, tendra por objeto principal el fomento del
desarrollo econémico y social en el ambito local, municipal, departamental y regional
mediante la prestacibn de servicios relacionados con la ejecucion de actividades
financieras y las conexas para ejecutar estas, dirigidas a la obtencién, administraciéon y
colocacion de recursos que se utilicen para gestién y ejecucién de programas y proyectos
de inversidbn en los sectores econdémicos y sociales destinatarios, constitucional y
legalmente de la inversién Estatal; todo lo anterior en el marco legal que como
establecimiento publico del orden territorial le corresponde y puede desplegar al pertenecer
a la categoria de instituto para el financiamiento y desarrollo territorial.

v Mision

La Mision del Instituto de Desarrollo de Arauca, IDEAR, consiste en contribuir con el
fomento del desarrollo econémico y bienestar social del Departamento de Arauca, a través
de la ejecucion de las actividades financieras y gestion de programas y proyectos de
inversion que, en el marco legal vigente, puede desplegar como establecimiento publico
del orden territorial y su categoria de Instituto para el Financiamiento y Desarrollo Territorial,
INFIS.
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v Vision

El Instituto de Desarrollo de Arauca, IDEAR, se consolidara como una entidad lider del nivel
descentralizado departamental, consecuencia de la implementacion de su modelo de
gestion y financiamiento de proyectos socioeconémicos, que promuevan el bienestar de la
region y garanticen su sostenimiento con rentabilidad en el contexto social e institucional.

Para lograr el objetivo de dicha vision, el proceso de requerimientos tecnolégicos establece
ciertas metas:

v' Mejoramiento de los sistemas de Informacion.

v Implementacion de Gestion Documental.

v' Mejoramiento de la red interna.

v Implementacion del Modelo de Seguridad y Privacidad de la informacién.

v Soporte Técnico y tecnoldgico.

v' Facilidad de comunicacion e interaccion con y hacia la comunidad.

v Capacitacion sobre el uso y apropiacion de las TIC dentro y fuera de la entidad.
v Optimizacion de la gestién publica e integral del instituto.

Dando continuidad a la puesta en marcha de la politica de Gobierno Digital, el Gobierno
Nacional prioriza y busca un pais mas incluyente, participativo, innovador e investigativo
como consecuencia de la masificacion de las TIC.

5.2 NECESIDADES DE INFORMACION

La descripcion del flujo, servicios y necesidades de informacion al interior del instituto se
encuentra en el Mapa de procesos y procedimientos de la entidad, publicado en la pagina
web de la entidad www.idear.gov.co.

WWW_IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA



http://www.idear.gov.co/

CODIGO. D-01
- MANUAL DE PROCESOS Y PROCEDIMIENTOS VERSION. 02
, Idea r PLAN ESTRATEGICO DE TECNOLOGIA DE LA FECHA. 05-0-
OPORTUNDADESPARATECS | EQRMACION Y COMUNICACIONES “PETIC” 2021
PAGINA. 39 DE
50

El IDEAR tiene por objeto principal el fomento del desarrollo econémico y social en el
ambito local, municipal, departamental y regional, mediante la prestacion de servicios
relacionados con la ejecucion de actividades financieras y las conexas para ejecutar estas,
dirigidas a la obtencion, administracion y colocacion de recursos que se utilicen para la
gestion y ejecucién de programas, asi como proyectos de inversion en los sectores
econdmicos y sociales destinatarios, constitucional y legalmente de la inversién Estatal;
por todo lo anterior el IDEAR tiene la necesidad de recolectar informacién de todas las
personas o entidades que requieran de sus servicios.

Estados de cuenta, Pazy '.‘
Salvos, Amortizacion,
entre otros

Personas o
Entidades

8= @ idear

OPORTUNIDADES PARA TODOS
Personas o
Entidades
Informes

Centrales de
Riesgo

Las Personas o Entidades interactan con el IDEAR mediante el uso de diversos medios,
COMmo son:

La pagina web de la entidad.

Las Oficinas del IDEAR en los 7 municipios.

Correos institucionales dispuestos para la atencion del publico
Ferias de Servicio al Ciudadano.

Eventos de rendicién de cuentas.

Redes Sociales.

Lineas Telefonicas Institucionales.

Todos estos canales de atencion han sido dispuestos por la entidad para facilitar a los
ciudadanos el acceso y proteccion de sus derechos como consumidores financieros. Cada
uno de estos medios en mayor o0 menor medida hace uso de la infraestructura tecnoldgica
dispuesta por el IDEAR, ademas de los sistemas de informacion mediante los cuales se
gestionan principalmente solicitudes de estados de cuenta y consultas sobre adquisicion
de créditos.

En el siguiente cuadro se muestra la informacion que es presentada ante entes de control:

WWW_IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




CcODIGO. D-01

MANUAL DE PROCESOS Y PROCEDIMIENTOS

- d VERSION. 02
I ea r PLAN ESTRATEGICO DE TECNOLOGIA DE LA FECHA. 05-0-
OPORTUNDACESPARATOROS |\ EORMACION Y COMUNICACIONES “PETIC” 2021
PAGINA. 40 DE
50

Gestion Documental.

Tablas de Retencion Documental.

Mejoramiento de los sistemas de informacion.

Optimizacion de las Bases de Datos.

Mayor Proteccion de la informacion.

Planes estratégicos para la 6ptima toma de decisiones.

Interoperabilidad entre los procesos internos.

Datos Abiertos.

Garantizar el vinculo entre los planes de accion de las entidades del sector y los
lineamientos de TI.

Mantener y validar la propuesta de valor de Tl desde la alineacién con las operaciones
propias de la entidad.

Construccion de valor estratégico a partir de la informacion.

Arquitectura y andlisis de la informacion.

Desarrollo de capacidades para el uso estratégico de la informacion.

N N N N NN

\

ANININ

5.3  ALINEACION DE TIC CON LOS PROCESOS

El modelo de gestion actual relacionada con el sector TIC se esta ejecutando mediante
estrategias para dar cumplimiento a las actividades propuestas en el Plan de Desarrollo
Departamental como una estructura de soporte transversal a los procesos de Apoyo,
Misionales y de direccionamiento estratégico. Adicionalmente por medio del proceso de
requerimientos tecnoldgicos se estdn empezando a ejecutar los lineamientos del modelo
de gestion 1T4+ y su metodologia de Arquitectura Empresarial, en relacion con el
diagnostico, ajuste e implementacion de un modelo para mejorar la alineacién de la
tecnologia con las politicas y procesos de la Entidad y el Sector.

En la siguiente tabla se realiza una comparacion de los procesos que se apoyan de los
sistemas de informacién implementados en el IDEAR, teniendo en cuenta el uso de EXCEL
como Base de Datos, donde se cuentan con archivos de seguimiento y constante ingreso
de informacion.

SISTEMA DE INFORMACION

Gestién del Riesgo X
Gestion Estratégica de Recursos Humanos X X
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Planeacién Estratégica X
Planeacién Financiera X X X

Administracién de Proyectos y Convenios X X

Atencién al Cliente X X X
Colocacion de Créditos X X X
Recuperacion de Cartera X X X
Gestiéon de Recursos Fisicos X X X
Gestién Documental X
Gestién Juridica X X
Gestiéon Presupuestal y Contable X X X
Control y Seguimiento X X X
Gestién de Comunicaciones X
Requerimientos Tecnolégicos X X

Tabla 9. Matriz de Cruce entre Sistemas de Informacién y Procesos.

En la tabla 5 se presenta un comparativo entre los procesos, los sistemas de informacion
y los datos que surgen en la organizacion.

5.3.1 Alineacién de Tl con los procesos del Sistema de Gestion de la Calidad.

El Instituto de Desarrollo de Arauca - IDEAR establecié el Manual de Procesos y
Procedimientos — M-02, necesario para su funcionamiento, clasificando los procesos en
estratégicos, misional, de apoyo y transversal, evidenciando la secuencia e interaccion
entre ellos; como se observa en siguiente mapa de procesos:

MAPA DE PROCESOS IDEAR

Procesos Estratégicos

[lustr:

Necesidades grupos de interés
Beneficios para el Desarrollo del Departamento de
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La secuencia e interaccion se define en las caracterizaciones de los procesos, en las cuales
se identifican los proveedores, entradas, salidas y usuarios, tanto internos como externos.
Cada proceso tiene sus propios procedimientos que definen la funcionalidad paso a paso
para cumplir el objetivo de cada caracterizacion de proceso.

PROCESOS TRANSVERSALES

o Proceso De Control Y Seguimiento. Objetivo. Evaluar los elementos del Sistema
de Control Interno del Instituto, a través de auditorias y seguimientos a procesos,
procedimientos y funciones en forma independiente.

Responsable. Asesor (a) de Control Interno.

Dependencia. Gerencia.

o Proceso De Requerimientos Tecnoldgicos. Objetivo. Gerenciar los servicios de
informacion y de tecnologia alineados con los objetivos institucionales para el cumplimiento
de la Mision.

Responsable. Profesional Universitario.

Dependencia. Gerencia.

5.3.2 Estructuradel sector

El Instituto de Desarrollo de Arauca, IDEAR, es un establecimiento publico de caracter
departamental, descentralizado, asi como de fomento, promociéon y desarrollo social,
regulado por los articulos 70 a 81 de la Ley 489 de 1998 y el Decreto Nro. 723 de 2017,
por el cual se dio la transformacion, dotado con personeria juridica, autonomia
administrativa y patrimonio propio. Ademas, hace parte de las instituciones denominadas
en el Estado Colombiano como Institutos de Fomento y Desarrollo Territorial, INFIS.

5.3.3 Estructura organizacional del IDEAR y la ubicacion de Requerimientos
Tecnoldgicos.

- — — gl

e =
Tecmnologico=

NncionNnarios
pl =2 —_N _3

llustracion 9. Estructura organizacional del IDEAR y la ubicacion de Requerimientos
Tecnolégicos.
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En busca de garantizar un adecuado ejercicio de los procesos y funciones referentes a la
seguridad informatica del instituto; se adopta una estructura para el andlisis, control y
prevencion tecnoldgica, constituida de la siguiente forma.

6 MODELO DE GESTION DE TI

A continuacion, se describe el modelo estratégico de gestidén de tecnologias de informacién
del IDEAR, el cual se continuara madurando de forma continua durante los proximos afios.
Este modelo se plantea desde el punto de vista de cada uno de los dominios del Marco de
Referencia de Arquitectura Empresarial del Estado Colombiano, en atencion a los
lineamientos de MINTIC y busca lograr alinear de forma efectiva la tecnologia al actuar
estratégico y de gestion de la entidad.

5. MODELO DE PLANEACION

A continuacién, se presenta el modelo de planeacion que sustenta el presente PETIC. Se
incluyen los diversos elementos que permiten operar las acciones estratégicas de gestion
de Tl en la entidad.

5.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

v' Lineamientos
v" Normatividad presentada - (Marco Normativo)
v Plan de Desarrollo Departamental.
v Politica de Gobierno Digital definida por el MINTIC.
v’ Gobierno Nacional.

v’ Principios

Gestion de TIC

Planeacion Estratégica de TIC

Gobierno de TIC

Uso y Apropiacion de las TIC

Proyectos TIC

[+D+l: Innovacién, Desarrollo Tecnol6gico e Investigacion

Acceso a la informacion de calidad

Optimizacion de los sistemas de informacién y los servicios tecnoldgicos

NN N N N NN

La definicion y ejecucion del PETIC en el IDEAR tiene como referente permanente los
lineamientos establecidos por el MINTIC a través del Marco de Referencia de Arquitectura
Empresarial en cada uno de sus 6 dominios. Asi mismo, se observan plenamente los
lineamientos establecidos por la Estrategia de Gobierno en linea.
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Adicionalmente, se observaran permanentemente como principios en la formulacion e
implementacion del PETIC:

v

v
v
v

La tecnologia no es un fin en si misma en tanto se pone al servicio del cumplimiento de
las metas estratégicas y de gestion de la organizacion.

El compromiso y apropiacion de la gestion de tecnologias de la informacion por parte
de la alta direccién permitird optimizar el uso de los recursos destinados a tecnologia.
El PETIC se considerara un instrumento dindmico que estara en permanente condicion
de actualizacion con objeto de maximizar su generacién de valor para la entidad.

El PETIC se implementara a partir de los recursos disponibles en el IDEAR para tal fin
y en todo caso se buscaran permanentemente fuentes de transferencia tecnoldgica y

cooperacion técnica y financiera que puedan apoyar su ejecucion.

5.2

Estructura de actividades estratégicas

El modelo de planeacion esta sustentado en las necesidades de la entidad y en los
lineamientos que en materia de TIC genera el gobierno nacional. Se parte de principios
generales que se materializan en actividades estratégicas, organizadas en un mapa de ruta
de acuerdo con las prioridades y necesidades, identificando los riesgos asociados a la
ejecucion de dichas actividades.

ACTIVIDAD / PROYECTO

DESCRIPCION

Arquitectura Empresarial

Modelo de Seguridad
Privacidad de la Informacion
(MSPI)

y

Cumplimiento de la politica de Gobierno Digital

Implementacién de Politica Cero papel y Politica de Escritorio y Pantalla Limpia.

Planes de Capacitaciones
hacia el personal

- Politica de Gobierno Digital

- Datos Abiertos

- Politica Cero papel y Politica de Escritorio y Pantalla Limpia.

- Ley Anti tramites

- Uso de las diferentes herramientas que ofrece el paquete ofimatica y virtual de Google

- Definirroles y tareas especificas que delimiten actividades y contribuyan a alcanzar los
objetivos del area TIC.
- Usoy apropiacion de las TIC

Gestién Documental

- Implementacién de herramientas Hardware y Software para el analisis y manejo de la
informacidn actual e historica que soporta los procesos de la Entidad.
- Aplicar de forma pasiva y eficiente la ley de archivos en la institucion
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CODIGO. D-01

Datos Abiertos

Definicion de una metodologia para el estudio, andlisis, publicacién e impacto de la
informacion prioritaria y de interés general y atil hacia la comunidad y o entidades
nacionales y territoriales. Basicamente se busca determinar qué datos se pueden abrir al
publico para brindar un adecuado aprovechamiento de éstos.

Gobierno Abierto: Establece los requisitos de calidad de los conjuntos de datos abiertos y
plataformas de participacion, que propicien un gobierno transparente, abierto vy
participativo.

Infraestructura de Equipos
Computacionales

Renovar y actualizar software y hardware faltante en la entidad

Equipar con tecnologia méas actualizada en cada una de las dependencias y oficinas: La
Infraestructura que dispone la Administraciébn municipal es obsoleta para soportar los
servicios minimos de gestion TIC.

Infraestructura de Red | -
(Internet)

Adecuacion y mejoramiento del sistema de cableado de telecomunicaciones.

En la adquisicion de nuevos equipos de computos, se busca que éstos soporten la
migracién de Ipv4 a Ipv6

Conectividad

Aumentar el servicio del ancho de banda y velocidad del internet
Creacion de cuentas de correo electrdnico institucionales para las dependencias
faltantes

Cero Papel en la | -
Administracion Publica -

Buenas Practicas para reducir el consumo de papel
Como reducir el consumo de papel mediante la formacion de nuevos habitos en los
servidores publicos.

Sellos de Excelencia

El Sello de Excelencia Gobierno Digital es un instrumento que permite garantizar las
condiciones de calidad necesarias para que el ciudadano acceda de manera confiable a los
servicios digitales que ofrece el Estado colombiano. De esta manera, el Sello asegura que
los ciudadanos cuenten con servicios digitales de muy alta calidad, agiles, seguros, faciles
y efectivos.

Datos abiertos, tramites, servicios y estrategias de participacion

Tramites y  Servicios al
Ciudadano — Ventanilla Unica

Impulsar la cooperacién ciudadana a través de ejercicios de participacion a través de medios
tecnoldgicos (Chat Virtual, PQRS, correo electrénico, redes Sociales y Portal WEB
institucional)

Incremento de la oferta de tramites y servicios en linea que ofrece la administracién
municipal a través del portal web, estableciendo requisitos de calidad de los mismos cuanto
a disponibilidad, seguridad, soporte, acceso, usabilidad, multicanalidad e interoperabilidad,
de cara a la experiencia del usuario.

Priorizacion los procesos completamente en linea, evitando desplazamientos, filas, ahorro
de tiempo y dinero, con resultados eficientes y confiables, ya que las dependencias y
entidades trabajan de forma articulada para hacer més sencillos los trdmites que necesitan
los ciudadanos.

Pago de servicios y/o trdmites en Linea (PSE)
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- Gestionar y publicar todos los datos e informacion relevante y abierta en la pagina web
Pagina Web institucional, tal como: informacion de personal, procesos de contratacion, ofertas
laborales, galeria de fotos del municipio (fortalecimiento del turismo), normatividad, entre
otros.
Medio Ambiente - Programa de disposicion final de residuos tecnolégicos del municipio para proteger
el medio ambiente
Emisora Municipal - Propuesta para la ejecucion de un proyecto en asociacion con el MINTIC para la
creacion y puesta en funcionamiento de una estacion de radio municipal
Construccion y dotacion - La construccion y dotacion de un Centro TIC Municipal, contribuye al incremento de los
centro TIC municipal espacios destinados al uso de las TIC y con ello se promueve la capacitacion, la apropiacion
tecnologica y la asesoria empresarial, como parte de las estrategias de promocion del
desarrollo. La Propuesta de este proyecto se llevaria a cabo con el apoyo y/o asociacion de
la DNP (Direccién Nacional de Planeacion)

Tabla 9. Estructura de actividades estratégicas

6. PLAN DE INTERVENCION SISTEMAS DE INFORMACION Y PLAN DE PROYECTOS
DE SERVICIOS TECNOLOGICOS

En el instituto de Desarrollo de Arauca - IDEAR la intencion es reducir las brechas de
informacién y tecnolégicas por medio de la ejecucién de proyectos TIC que generen valor
estratégico en la entidad buscando el cumplimiento de la Politica de Gobierno Digital.

v’ La fase inicial se basa en:
v' Inventario de Hardware.
v’ Inventario de Software.
v’ Levantamiento de informacion (servicios y tramites) de los distintos procesos.
v’ Diagndstico de falencias.
v’ Entendimiento estratégico de las necesidades TIC.

v’ Los objetivos del sector TIC se enfocan:
Gestion de TIC.

Infraestructura Tecnoldgica.
Conectividad.

Sistemas de informacion.

Portafolios de servicios TIC.

Potencial y recursos humanos TIC.
Seguridad de la Informacion.

Servicios Digitales hacia la ciudadania.

AN N NN NN
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7. PLAN DE COMUNICACIONES DEL PETIC

El PETIC es una herramienta de apoyo que debe ser parte de la planeacion estratégica
institucional (Plan de Desarrollo, Plan de Transparencia, Anticorrupcién y plan de accion).
El PETIC plantea las actividades, lineas de accion y planes estratégicos para la puesta en
marcha de la Politica de Gobierno Digital dentro del Instituto de Desarrollo de Arauca -
IDEAR para el periodo 2021 — 2023. La incorporacion de las TIC debe satisfacer las
necesidades de la entidad para el uso y apropiacion de las nuevas tecnologias en la mision,
vision y objetivos institucionales a corto, mediano y largo plazo. EI PETIC se debe entender
como un documento de ruta con proyeccion tecnoldgica desde la perspectiva y situacion
actual de los recursos TIC, para llevar a cabo una transformacion tecnoldgica y digital a
través de los diferentes proyectos y politicas de tecnologia y seguridad.

Siguiendo la Ley 1712 de2014, "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones." A
continuacion, se presentan las actividades de comunicacion y sensibilizacion para
socializar y apropiar el PETIC en la institucion.

Presencial: Socializaciones y capacitaciones.

Virtual: Correo electrénico y documentacion.

Organizacional: Presentaciones técnicas y ejecutivas.

Sitio WEB: Publicacion del Documento (aprobado) en el portal web del ente
territorial http://www.idear.gov.co/ para el acceso abierto por parte de la comunidad
y la ciudadania.

Correo Electrénico: difusion del Documento (aprobado) a través del correo
electronico de los funcionarios.

ASANENEN

<

Para generar condiciones 6ptimas de implementacion, apropiacion, uso y mejoramiento
continuo en el marco del PETIC, son necesarias acciones de divulgacion y promocién de
los alcances, actividades de formacién, visualizacion de avances y documentacion de
transformaciones atribuibles a la estrategia de TIC en el IDEAR.

Para este propdsito, es necesario ordenar los canales de comunicacion en torno a reportes
de avance, contenidos informativos y a campafias pedagdgicas de alcance basico. De
forma incremental, la capacidad de la entidad para involucrar a los funcionarios del Instituto
en las acciones de divulgacion y promocién crecerd, para lo cual se tendran en cuenta los
siguientes canales y tipos de contenidos:
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Canal Metodologia Pu_bli_co Impacto Esperado Oportunidad
Objetivo
- Aprobacién de
- Alta Gerencia alcance y portafolio
de proyectos
-Grupos de R
, - Socializacion de - Anual
interesados de o
. alcance de - Al inicio de
Presentaciones cada proyecto actividades cada
ejecutivas del | del PETIC - q del
PETIC (apoyada | - Contratistas } Reconou_n_mento € proyecto de
. Z responsabilidades y PETIC
en presentaciones | - Organos de : \
) - sinergias - Por
de diapositivas, y/o | control y L - e
. o - Revision periédica requerimiento
videos) auditoria .
de logros - Rendicién
- Todo el P
= - Motivacion internay | de cuentas
8 personal it
o ! promocion de
c interno : :
o incentivos para la
o} implementacion
a - Alta Gerencia
- Profesional
Universitario de
Taller de | Requerimientos , . - Semestral
o - - Alineacién
apropiacion de | Tecnolégicos . . (Alta
. . operativa, logistica y .
propésito, metas, | - Profesional concentual para la Gerencia)
responsabilidades | Universitario de | . P pal - Anual
: ) ot implementacion del
y sinergias en el | Planeacion PETIC (Personal
marco del PETIC - Contratistas Interno)
- Todo el
personal
interno
o Boletin informativo
= de los avances y - Alineacién .
[ ) - - Trimestral
© retos en la operativa, logistica y o
n . L, - Rendicién
o implementacion - Todo IDEAR. | conceptual para la
c . . ., de
= del PETIC vigente implementacion del
g . Cuentas
€ ~ | (atraves de correo PETIC
@2 | electronico y/o)
£ 2 | Comunicado de
C =
‘© @ | novedades : .
s C X - Alineacién
o operativas, operativa, logistica y
© logisticas y | - Todo IDEAR. ’
s conceptual para la - Permanente
(]
©
c
@
O

ylo
intranet)
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- Identificacién de
incentivos para la
Experiencias implementacion
significativas en el - Identificacion de
marco de la acciones
implementacién - Todo IDEAR. | desencadenadoras - Semestral
del PETIC (a de resultados
través de video y/o - Reconocimiento de
intranet) liderazgos internos
en la implementacion
del PETIC
Piezas - Reconocimiento de
a . . IDEAR como lider en
D informativas .
= : procesos de - Trimestral
resumidas sobre el L N
° L . - Asociaciones | modernizacion y de - Por
= inicio, necesidades . : -
P de  proveedores, | Ciudadanos est_rategla_gn TI requerl_m_lfento
> . " | - Empresas - Divulgacion de - Rendicion
éa convocatorias, - Entidades necesidades de de
3 alianzas, avance y dauisici |
o resultados  en el adquisiciones para la | cuentas
o marco del PETIC implementacion del
PETIC

Tabla 10.Plan de comunicaciones PETIC

El principal reto al inicio de la ejecucion e implementacion del PETIC se relaciona
directamente con las actividades, compromiso e iniciativas de la alta gerencia. Desde el
proceso de requerimientos tecnolégicos se deben buscar herramientas y/o mecanismos
para llevar a cabo la transformacion digital y empresarial del Instituto de Desarrollo de

Arauca — IDEAR.

En la Tabla 10 se presenta un resumen de los mecanismos para la socializacion del PETIC

Audiencia Actividad Medios Mensaje
Reunién de Contextualizacion de
Directivos la Politica de Gobierno Digital Charla B _
Socializacién del PETIC Informativa - Planes de Accion y estrategias
Directivos Contextualizacion del PETIC para la puesta en mar(_:h'a de la
. politica de Gobierno Digital
. . Medios - Importancia de las TIC dentro
Funcionarios | Resultados del PETIC Electronicos de la entidad y el municipio
Comunidad | Resultados del PETIC Portal WEB

Tabla 10. Mecanismos Socializacién PETIC
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