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TITULO |
GENERALIDADES

Articulo 1. Objeto Social. E! Instituto de Desarrollo de Arauca, IDEAR, tendré por objeto principal el
fomento del desarrollo econdmico y social en el ambito local, municipal, departamental y regional
mediante la prestacion de servicios relacionados con la ejecucion de actividades financieras y las
conexas para ejecutar estas, dirigidas a la obtencion, administracion y colocacion de recursos que se
utilicen para gestién y ejecucion de programas y proyectos de inversion en los sectores economicos
y sociales destinatarios, constitucional y legaimente de fa inversion Estatal; todo lo anterior en el
marco legal que como establecimiento piblico del orden territorial le corresponde y puede desplegar
al pertenecer a la categoria de instituto para el financiamiento y desarrollo territorial.

Articulo 2. Misién. La Mision del Instituto de Desarrollo de Arauca, IDEAR, consiste en contribuir
con el fomento de! desarrollo econdmico y bienestar social de! Departamento de Arauca, a través de
la ejecucion de las actividades financieras y gestion de programas y proyectos de inversion que, en
el marco legal vigente, puede desplegar como establecimiento publice del orden territorial y su
categoria de instituto para el Financiamiento y Desarrofio Territorial, INFIS.

Articulo 3. Vision. E! Instituto de Desarrollo de Arauca, IDEAR, se consolidara como una entidad
iider def nive! descentralizado departamental, consecuencia de la implementacion de su modelo de
gestion y financiamiento de proyectos sccioecondmicos, que promuevan el bienestar de la region y
garanticen su sostenimiento con rentabilidad en el contexto social e institucional.

Articulo 4. Naturaleza Juridica, E! Instituto de Desarrollo de Arauca, IDEAR, es un establecimiento
plblico de caricter departamental, descentralizado, asi como de fomento, promocion y desarrolio
social, regulado por los articulos 70 a 81 de la Ley 489 de 1998 y el Decreto Nro. 1221 de 1986,
dotado con personeria juridica, autonomia administrativa y patrimonio propio. Ademas, hace parte
de las instituciones denominadas en e! Estado Colombiano como Institutos de Fomento y Desarrollo
Territorial, INFIS,

Articuto 5. Funciones. Fn desarrcllo de sus objetivos el Instituto ejercera las siguientes funciones.

1. Conceder créditos a entidades publicas y a particutares que presten servicios publicos, dirigidos
a proveer recursos para impulsar programas de desarroflo, asi como proyectos de inversion en
los sectores econdmicos y sociales destinatarios, constitucional y legalmente de la inversion
Estatal; de igual manera ejecutar en calidad de entidad proveedora de recursos o entidad
prestataria, operaciones de crédito publico, las operaciones asimiladas a éstas y las operaciones
propias de! manejo de la deuda pUblica y las conexas.

2. Realizar operaciones de redescuento y sus operaciones conexas ante los organismos de
caracter publico o mixto, nacionales o internacionales, actuando como intermediario de
captacion de esos recursos en favor de promover la ejecucion de programas de desarroilo y
proyectos de inversibn en los sectores tanto economicos como sociales destinatarios
constitucional y legalmente de la inversion Estatal.
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10.

11.

12.

Obtener y administrar los recurscs que se refieran a excedentes de liquidez de las entidades
territoriales de fa jurisdiccion departamental, siempre y cuando se cumplan con ias condiciones
administrativas y financieras que establecen las disposiciones legaies vigentes.

Actuar como entidad operadora de libranza o descuento directo, sefialado en la Ley 1527 de
2012 o Ias disposiciones que la modifiquen o sustituyan.

Realizar operaciones financieras de descuentos de sus acreencias y tramitar redescuento de las
mismas,

Servir de garante de Ias obligaciones crediticias asumidas por entidades de derecho publico del
territorio departamental, cuando estas realicen la obtencion de esos recursos para la gjecucién
de proyectos de inversién de obras puablicas, condicionando aquel servicio a la constitucion a su
favor de la garantia idonea y suficiente que sea factible para la respectiva entidad publica.

Prestar servicios de asesoria, asi como de cooperacion técnica y financiera, a las entidades
territoriales del departamento y sus entes descentralizados, en los proyectos de inversion
financiados con recursos del Instituto o cuando se trate de otras fuentes de financiacion.

Prestar a las entidades territoriales de! departamento y sus entes descentralizados ios servicios
técnicos de capacitacion, asesoria y apoyo, bien sea directamente 0 medianie ios sistemas y
mecanismos que se determinen en los manuales de crédito, para el gjercicio de ia supervision y
seguimiento de los proyectos o programas financiados con recursos del Instituto, 0 cuando se
trate de ofras fuentes de financiacion.

Aunar esfuerzos econdmicos y administratives para la ejecucion de programas y proyecios de
mversion, que interesen al Departamento y sus municipios a través de la ejecucion permanente
de gestion e interaccion con las entidades que en el ambito nacional, regional, departamental y
municipal propicien en forma directa el desarrollo de ia region,

Proponer a las administraciones municipales, a la departamental y la nacional, al igual que a las
instancias institucionales conformadas por estas, la aplicacion de herramientas de capacitacién,
investigacion, alianzas instftucionales, entre ofras, que estén dirigidas a identificar las
necesidades técnicas, financieras y de inversion que conlleven al desarrollo de la productividad
de los sectores economicos con presencia e importancia en la region.

Coadyuvar al Gobierno Departamental en la ejecucion de los planes, politicas y programas de
desarrollo integral, mediante la prestacion de los servicios que constituyen su objeto.

Recibir y mantener los recursos destinados por la Nacion, el Departamento y los Municipios al
funcionamiento y ejecucion de cbras, planes, proyectos y programas hasta tanto se requieran
para efectuar su inversién por la entidad destinataria de los mismos, de acuerdo con los
parametros legales.
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13. Realizar la formutacion, administracion y ejecucion de los proyectos de Asociaciones Publico-
Privadas (APP) que realicen los usuarios que conforman su poblacion objetivo, de acuerdo con
lo establecido en ef Articulo 37 de la Ley 1508 de 2012.

14. Asesorar técnicamente la estructuracion, formulacion, viabilidad y ejecucion de proyectos
factibles de finangiar con recursos del Sistema General de Regalias, en los términos sefialados
en los articutos 25 v 28 de la Ley 1530 de 2011 y ofras fuentes de financiacion.

15. Ejecucion de las estrategias sefialadas a cargo de las entidades teritoriaies en las leyes que
adopten los planes nacionales de desarrolio, y que se refacionen con fa gestion, el mejoramiento
de competitividad e infraestructura regional, la tecnificacién y transformacion def campo, asl
como la seguridad ciudadana, la justicia y la democracia para la consolidacion de la Paz como
valor constitucional y ¢! desarrollo ambiental sostenible,

16. Estimular, apoyar y acompafiar la incubacion, creacion y desarrolio de empresas productivas 2
fravés de la aplicacion de diferentes herramientas administrativas como capacitacion, asesoria
técnica, oforgamiento de incentivos y demés aspectos que le permitan incidir en la
notencializacion de la vocacion productiva de! departamento.

17. Realizar aportes y participar en la creacion de sociedades o personas juridicas de derecho
plblico o privado, alianzas estratégicas, contratos de riesgos compartidos y similares cuya
finalidad sea desarrollar proyectos de inversion,

18. Invertir los excedentes de tesoreria con fines de rentabilidad social e institucional, y dentro de las
politicas establecidas por ¢! Consejo Directivo.

19. Realizar Inversiones patrimoniales en proyectos en ejecucién y entes juridicos existentes gue
procuren e} fomento y desarrollo econdmico de 1a regién.

20. Celebrar y realizar toda clase de contratos, convenios y operacienes con entidades publicas o
orivadas dedicadas a la actividad financiera, mediante fas cuales se permita la gestion de los
recursos entregados en administracion a través de la colocacion de préstamos a interés y con
garantias; a empresas de economia mixtas, privadas o personas naturales con el fin de
promover el desarrolio econdmico y productivo de fa regién, en ef marco def plan de desarrolio
departamental.

Paragrafo. La seleccién de! tercero deberé cumplir ios lineamientes establecidos en ¢!l manual de
crédito de la entidad, v deberd contar con la experiencia, idoneidad y vigilancia por parte de la
Superintendencia correspondignte.

21. Celebrar y realizar toda clase de contratos, convenios, operaciones y, en general, cualquier otra
actuacion que demande el ejercicio de sus derechos o el cumplimienio que, legal v
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confractualmente, se deriven de su existencia y funcionamiento, ademas que en todo momento
le permitan el cumplimiento cabal de su objeto.

22. Constituir, administrar o participar a titulo oneroso en fondos especiales y/o fondos cuenta con o
sin personeria juridica cuyos recursos tengan como destinacién la reaiizacion de proyectos,
financiacion de programas de educacién de pregrado y postgrado, pianes o programas en
cumplimiento de su objete y Ias funciones y actividades que constituyen éste.

23, Administrar eventual y fransitoriamente, obras yfo empresas cuando por razén de ios confratos
celebrados, se requiera para preservar sus infereses y participar transitoriamente en estas
Gltimas, cuando las condiciones asi io exijan.

24. Adquirir, administrar, enajenar, gravar, arrendar y limitar el dereche de deminic de bienes de
toda naturaieza, cuando fuere necesarioc o conveniente a sus fines, asegurandc ei
mantenimiento y velando por la seguridad de ios bienes de su propiedad.

25. Aceptar auxilios, donaciones y asignaciones testamentarias que entidades o personas naturaies
o juridicas, privadas, nacionales o internacionales, oforguen para ia reaiizacion de obras o
inversiones de desarrollo para el Departamento, previa verificacion del origen legal de ilos
mismos.

26. De igual forma son parte del objelo del instituto fodos los actos juridicos, aclividades y
operaciones que deba ejecutar para el cumplimiento de Ias funciones eniistadas.

Paragrafo 1. Los servicios del Instituto seran remunerados en todos ios casos con ef pago de las
comisiones, tasas, tarifas, derechos, honorarios y demas emolumentos cuyos pardmefros seran
fijados por el Consejo Directive, de acuerdo con las condiciones del mercado, conforme con criterios
racionaies y sobre bases contables, exciuyendo de esta situacidn el cumpiimiento de un deber legai
de la administracion central Departamentai o el de sus entidades descentralizadas, siempre y
cuzndo se garantice ia estabiiidad financiera y patrimeniai del instituto.

Paragrafo 2. Todas aquellas actividades que se adelanten por parte del instituto en ! ambito
regional, podran ser ejecutadas siempre y cuando se evidencie la existencia de un beneficio directo
para el Departamento.

TITULC It
DEFINICIONES

Articulo 6. Definiciones técnicas. A continuacion, se dan las definiciones de los términos téenicos
usados en este documento.

Administracion del Plan de Continuidad de Negocios: Es un sistema administrativo integrado,

transversal a toda la organizacion, que permite mantener alineados y vigentes todas fas niciativas,
estrategias, planes de respuesta y demas componentes y actores de la continuidad del negocio.
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Busca mantener la viabilidad antes, durante y después de una interrupcién de cualguier tipo. Abarca
las personas, procesos de negocios, tecnologia e infraestructura,

Administracién del Riesgo. Forma de abordar un problema desde un punto de vista gerencial para
disminuit os riesgos inherentes a fedo desarrolio de sistemas.

Amenaza. Persona, situacion o evento natural del entorno {(externo o interno) que es visto como una
fuente de peligro, catastrofe o interrupcidn. Ejemplos: inundacion, incendio, robo de datos.

Analisis de Riesgos. Elemento de control que permite establecer fa probabilidad de ocurrencia de
los eventos (riesgos) positivos y/o negativos y el impacto de los mismos, calificandolos y
evaluandolos a fin de determinar la capacidad de la Entidad para su aceptacién y manejo.

Attachments. Archivos adjuntos a los mensajes de correo electronico.

Causa. Son los medios, circunstancias y agentes que generan los riesgos. Los agentes generadores
son todos los sujetos u objetos que tienen la capacidad de originar un fiesgo, como: personas,
materiales, instalaciones y entorno. Es e! por qué se origina e! riesgo.

Consecuencia. Constituye los efectos de la materializacion del riesgo sobre los objetivos de Ia
entidad. Generalmente se dan sobre las personas yfo los bienes materiaies o inmateriales con
incidencias importantes como: dafios fisicos, sanciones, pérdidas econdmicas, pérdidas de
informacion, de bienes, interrupcion del servicio y dafio ambiental.

Control. Aspectos criticos que se deben tener en cuenta durante la ejecucion del proceso o
subproceso para atender los resultados.

Disponibilidad. Caracteristica, atributo o condicion de la informacién, los datos y los sistemas, de
estar a disposicion para quienes tengan autorizacion para su uso, en el momenio que sea requerido.

Dominio: (en inglés domain). Sinonimo de direccion de una pégina principal (homepage) en
internet. El término dominio se usa asimismo para referirse a la identificacion de uno o varios
servidores conectados a la Red. La asignacién de dominios esta regulada por el llamado DNS
{Domain Name System = Sistema de Nombres de Dominio).

Dispositivo extraible: hace referencia a cualquier dispositivo que se pueda conectar temporalmente
a la computadora: una memoria USB (disco flash}, una tarjeta de memoria, un disco duro externo,
una camara, un CD, efc.

Firewall. Es un dispositivo que asegura 1as comunicaciones entre usuarios de una red e Internet.
Gestion de Riesgos. Es la implementacion homologada y sistémica de un conjunto de acciones

tendientes al manejo 6ptimo de los riesgos en todos los procesocs, siguiendo el Modelo Estandar de
Control Interno — MECI - 2014.
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[dentificacidn de! Riesgo. Elemento de control que posibilita conocer los eventos potenciales, estén
0 no bajo el control de la Entidad Publica, que pone en riesgo el logro de su Mision, estableciendo
los agentes generadores, causas y efectos de su ocurrencia.

Incidente de Trabajo. Es un evento que no hace parte de la operacion normal de un servicio y el
cual puede causar interrupcidn o reduccion en la calidad del servicio y en la productividad.

Mapa de Riesgos. La herramienta conceptual y metodologica para la va[oracson y categorizacion de
los riesgos presentes dentro de la organizacion.

Problema de Continuidad de Negocio. Es un evento interno o externo que interrumpe uno o més
de los procesos de negocio. El tiempo de la interrupcion determina que una situacion sea un
incidente © un desastre.

Plan de Contingencia y Continuidad de Negocio (PCN). Conjunto detallado de acciones que
describen los procedimientos, los sistemas y los recursos necesarios de contingencia y recuperacién
para refornar y continuar la operacitn, en caso de interrupcion.

Plan de Recuperacion de Desastres (DRP). Es la estrategia que se sigue para restablecer los
servicios de fecnologia (red, servidores, hardware y software) después de haber sufrido una
afectacion por un incidente o catastrofe de cualquier tipo, el cual atente contra la continuidad del
nNegocio.

Recursos. Son las cualidades y activos fundamentales con que cuenta una entidad para cumplir con
sus objetivos, los cuales deben ser protegidos mediante la Gestion de Riesgos.

Riesgo. Es un evento cuya posibilidad de ocurrencia y consecuencias afectan los recursos y
objetivos de la Entidad.

Riesgo Natural o Inherente. Cualquier incertidumbre o amenaza que pudiera afectar el logro de los
objetives estrategicos de la entidad o afectar el logro de los objetivos del proceso.

Sistemas de informacién. Conjunto de recursos humanos y tecnoldgicos utiizados para la
generacion de informacion, orientada a soportar de manera mas eficiente la gestion de operaciones
en Ja Entidad Plblica.

Valoracion del Riesgo. Elemento de control, que determina el nivel o grado de exposicion de la
organizacion al impacto del riesgo, permitiendo estimar las prioridades para su tratamiento.

Vulnerabilidad, Es una debilidad que se ejecuta accidental o intencionalmente y puede ser causada

por |a falta de controles, llegando a permitir que la amenaza ocurra y afecte los intereses de la
institucion.
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TITULO I
PROPOSITO Y ALCANCE

Articulo 7. Propésito. Este plan detalla fas politicas de Seguridad de fa Informacion del Instituto de
Desarrollo de Arauca (IDEAR), el cual sirve como guia formal para la definicion, consolidacion e
implementacién de medidas de seguridad y proteccion de la informacion, los elementos tecnolbgicos
y las personas que hacen parte del instituto, contribuyendo a proteger y conservar la integridad,
confidencialidad y disponibiiidad de los datos dentro de los sistemas, procesos y servicios del
IDEAR, enfocados en las redes, las instalaciones de computo, manejo de la informacion y
procedimientos tecnolégicos tanto manuales, como digitales. Se presenta como base de trabajo, con
espacio de mejoramiento continuo tanto en los procesos, como en las actividades y procedimientos
definidos.

Cualquier problema que sea detectado por las diferentes &reas y usuarios dei Instituto que hagan
uso de las tecnologias informéticas y comunicaciones en materia de seguridad informética, se
debera informar al area de tecnologia de la entidad, como responsable de! confrol y gestion de la
seguridad de la informacion, quien tratara de subsanar io ocurrido.

Articulo 8. Alcance. El Pian de Seguridad informatica del IDEAR, busca proteger la informacion y
los elementos clave dentro del instituto {activos, equipos e infraestructura tecnoldgica), definiendo
las responsabilidades que deben asumir cada uno de los funcionarios de la entidad, durante su
permanencia en la misma. Esto con el fin de desarrolfar operaciones y servicios seguros, basados
en normativas y estandares en seguridad de la informacién, para que sean divulgados y conocidos
por todos los funcionarios de la entidad. Igualmente, se contempla la definicién de estrategias y
actividades que se deben llevar a cabo durante la implementacion de este plan y su permanente
control, validacién y actualizacién.

Estas pofiticas son aplicables a todo e! contextc empresarial del IDEAR, incluyendo sus recursos
tecnolégicos y humanos, a la totalidad de los procesos internos y externos, a los proveedares,
prestadores de servicios y/o terceros que de alguna forma pudieran tener alguna manera habitual u
ocasional de interaccion con 1a informacion o con los equipos y dispositivos propios y/o de la entidad.
Dentro de! alcance e importancia del presente Plan de Seguridad Informética del IDEAR se
encuentra:

a) Evaluar los riesgos en seguridad de la informacion a los que se esta expuesta ia entidad.

b) Seleccion de controles y eventos de gestion, para mitigar, efiminar yfo evitar los riesgos
identificados.

c) Definir politicas de seguridad, normas y procedimientos, que pautan las actividades relacionadas
con la seguridad informatica y la tecnologia de la informacion en toda la entidad.

d) Concienciar a todos fos funcionarios de la entidad acerca de fa importancia de un adecuado
manejo de la informacion y los datos, ademas de los servicios criticos bien ejecutados por todas
las areas del IDEAR.
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e) Comprometer activamente a la entidad en el cumplimiento de las politicas aqui definidas

f) Analisis de la necesidad de cambios o adaptaciones para cubrir los riesgos existentes.

) Identificar fallas y deficiencias, en pro de renovar y mantener actualizadas estas politicas en
funcion de un mejor ambiente empresarial.

TITULO IV )
SEGURIDAD DE LA INFORMACION

Articulo 9. Objetivo del Plan de Seguridad de la Informacién. Establecer las politicas
relacionadas con la seguridad de la informacién que, junto con las normas, lineamientos,
procedimientos y actividades que hacen parte de los procesos tecnoldgicos de la entidad,
constituyen el cuerpo normativo para la seguridad de informacion dei IDEAR, siguiendo los
estandares relacionados a la gestion informéatica y cumpliendo las regulaciones vigentes.

Las politicas, normas y procedimientos han sido establecidos con el fin de garantizar:

. La confidencialidad de ia informacién.
. La integridad de ia informacion

. La disponibilidad de la informacion.

. La autenticidad de la informacién.

Articulo 10. Responsables del cumplimiento. Todo el personal integrante del IDEAR, ademas de
aquellas personas o enfidades vinculadas a la entidad, que interactian de manera habitual u
ocasicnal con los activos de informacion, son responsables de informarse del contenido del cuerpo
normativo de seguridad de informacién, cumplilo y hacerlo cumplir en el desarrollo de sus
actividades laborales.

Estas politicas de seguridad de la informacion son de aplicabilidad a todo el personal de! Instituto,
indistintamente su vinculacion al mismo, al &rea a la cual se encuentre laborando o el nivel de tareas
gue desempefie.

El incumplimiento de las politicas de seguridad de informacion tendra como resultado la aplicacion
de diversas sanciones legales, penales y discipiinarias, conforme a su magnitud y caracteristicas.

Articulo 11. Organizacién de la seguridad. En la administracion de ia seguridad de ia informacion
participan todos los funcionarios dei !'DEAR. Dentro de la gestién y control de la sequridad
informatica de ia enfidad, como apoyo a ias demas areas y con base en el volumen de ias
operaciones y fa criticidad de ia informacion manejada al interior de! instituto, se define ai
responsabie del area de tecnologia como punto central en Seguridad de la Informacion, en cabeza
del profesionai universitario encargado de tecnoiogia del IDEAR y del Jefe de Dficina de Riesgos.
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En busca de garantizar un adecuado ejercicio de los procesos y funciones referentes a la seguridad
informatica del instituto; se adopta una estructura para el anélisis, control y prevencion tecnologica,

constituida de ia siguiente forma.

Dentro de las responsabilidades del area de tecnologia se encuentra la gestion del pian de
seguridad de informacidn, asi como la coordinacién de esfuerzos entre ef lider del area de tecnologia
y el personal de 'a institucion, siendo estos Ultimos los responsables de fa informacién que utiiizan,
sujeto a fas politicas, normas y procedimientos definidas en el presente documento.

Articulo 12. Responsabilidades del Comité de Requerimientos Tecnologicos y Seguridad de la

Informacion.

a) Establecer y documentar las responsabilidades de ia organizacion en cuanto a la seguridad

informatica.

b) Mantener ias politicas y estandares de seguridac en fa informacion en ef IDEAR, monitoreando

su cumplimiento por parte de todos los interesados en la entidad.

¢) Mantener Actualizado el manual de seguridad informética, de acuerdo a fos fineamientos de los

entes de control.

d) Identificar objetivos de seguridad, tales como prevencion de virus, uso de herramientas de

monitoreo etc.

e) Definir metodoiogias y procesos relacionados con la seguridad informatica.

f) Evaluar aspectos de seguridad de productos de tecnoiogia, sistemas o aplicaciones utilizados en

el IDEAR.
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Articulo 13. Responsabilidades del Area de Tecnologia. Como lider y punto de referencia en la
gestion de las politicas de seguridad informatica, el encargado del area de tecnologia tiene ia
responsabiiidad de:

Identificar objetivos de seguridad, tales como prevencion de virus, use de herramientas de
monitoreo etc.

Definir metodologtas y procesos relacionados con ia seguridad informatica.

Comunicar aspectos basicos de seguridad de informacion a los funcionarios de! {DEAR. Esto
incluye un programa de concientizacion para comunicar aspectos basicos y las politicas,
siguiendo los pianes de capacitacidn definidos en ia entidad.

Contrelar e investigar incidentes de seguridad o violaciones de seguridad, previo, durante y
posterior a que suceda.

Realizar una evaluacion periddica de vuinerabilidades de los sistemas conformados por ia red de
datos del IDEAR.

Evaluar aspectos de seguridad de productos de tecnologia, sistemas o aplicaciones utilizados en
el IDEAR.

Verificar que cada activo de informacién fecnolégico del IDEAR haya sido asignado a un
propietario, el cual debe seguir los requerimienios de sequridad tales como politicas de
proteccion, perfiles de acceso, respuesta ante incidentes y sea el responsable final del mismo.
Coordinar todas las funciones reiacionadas a seguridad tales como: sequridad fisica, seguridad
de personal y seguridad de informacion aimacenada en medios no electronicos.

Generar reportes al comité de Requerimientos Tecnologicos y Seguridad de la informacion del
instituto sobre consolidado de incidentes, informes, validacion de informacién y/o actualizacién
de las politicas en seguridad informatica.

Administrar los accesos a las principales aplicaciones def IDEAR.

Articulo 14. Responsabilidades de la Oficina de Riesgos.,

a)

b)

Verificar la aplicacion del manual de Seguridad de ia informacion y ia matriz de riesgos
Tecnoldgicos y de Gestion Documental,

Definir metodologias y procesos relacionados con minimizar el riesgo en la seguridad
informatica.

Realizar seguimiento a los eventos de seguridad de fa informacién y las medidas correctivas
realizadas por el area de fecnologia.

Investigar incidentes de seguridad o violaciones de seguridad, previo, durante y posterior a que
suceda.

Realizar una evaluacion periodica de vuinerabilidades de los sistemas conformados por la red de
datos del IDEAR.

Evaluar confroles o aspectos de seguridad de productos de tecnologia implementados por el
area de tecnologia.

Articulo 15, Responsabilidades de los Usuarios. Las responsabilidades de los usuarios finales, es
decir, aquellas personas que utilizan fa informacién y los medios de comunicacion, distribucion y
transporte de datos del IDEAR como parte de su trabajo son:
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a) Mantener la confidencialidad de las contrasefias, haciendo uso adecuado de las mismas (Ver
Seccitn Manejo de Contrasefias).

b) Reportar supuestas violaciones de la seguridad de la informacion.

¢) Asegurarse de ingresar informacion adecuada a los sistemas de informacion de! instituto,
siguiendo  los  procedimientos  para  dichas  actividades correctamente y no
cambiar/modificar/copiar/eliminar (integridad de fa informacion) dichos datos, para beneficio
propio y/o de terceros.

d) Adecuarse a las politicas de seguridad de! IDEAR.

g) Utilizar Ja informacion digital y fisica de la entidad Unicamente para los propésitos autorizados,
siguiendo e} Cadigo de Etica y los valores corporativos det instituto.

f) Seguir los protocolos y politicas de seguridad informatica definidos en el presente plan y
apoyados con los demas planes incluidos dentro de los requerimientos tecnologicos de la
entidad (Ver Plan de Contingencia y Continuidad de! negocio y anexos, ver Plan de Adquisicion
de Tecnalogia e Infraestructura y anexos).

Articulo 16. Acceso a terceros. Los proveedcres, contratistas externos y demas personas y/u
organizaciones vinculadas al IDEAR deben cumplir con las responsabiidades y seguir los
lineamientos definidos para los funcionarios de! Instituto, igualmente, el acceso a la informacion
debe limitarse a lo minimo indispensable para cumplir con el frabajo asignado, siguiendo [os
acuerdos y actividadss definidos dentro de los contratos vinculantes con e! instituto, manteniendo la
confidencialidad de 1a informacion involucrada en sus procesos y cumpliendo a cabalidad con el
servicio prestadofofrecido.

Las excepciones 0 casos especiales dsben ser presentados ante la Gerencla, la subgerencia
administrativa y/o e! area de tscnologia, encargados de analizar, aprobar y/o rechazar dichas
solficitudes, incluyendo aquellos referentes a los accesos fisicos o gestion de datos logicos de los
recursos de informacion del Instituto. Iguaimente, los terceros seguiran los procedimientos referentes
al incumplimiento y violacion de la seguridad de la informacion, definidos para los funcionarios del
IDEAR.

Articulo 17. Fuerza de seguridad. E! sistema de seguridad de! Instituto estd compuesto por un
sistema abierto de 8 camaras de vigilancia, las cuales son monitoreadas desde el area de
tecnologia, con conexidn por internet a Gerencia.

a) Frente del Instituto. Panoramica.

b) Entrada de primero piso, detras de correspondencia.

¢) Vista pancramica de la Subgerencia Comercial y de Cartera, Subgerencia Administrativa,
Talento Humano y Presupuesto.

d) Vista panoramica de la Subgerencia Financiera, Tesoreria y Almacén.

g) Vista panoramica de! archivo.

f) Vista panoramica interna segundo piso.

g) Vista panoramica interna tercer piso.

h) Vista panoramica al &rea de! servidor.
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La seguridad nocturna del Instituto depende de las camaras de vigilancias y el apoyo de un
profesional en vigilancia a partir de las 6:00 p.m. hasta las 5:00 a.m. resguardado en el interior del
primer piso con la puerta cerrada con llave, monitoreando constantemente el exterior y la puerta del
acceso al segundo piso se cierra con candados y cadenas. Ademas, es una zona muy transitada por
los cuadrantes de la policia, al estar el comando de policia a tres cuadras.

Igualmente, se deben tener en cuenta los siguientes lineamientos, por parte del personal de
vigilancia, visitantes y funcionarios de la entidad:

a) Elingrese a una persona a las areas restringidas sera solo con el debido acompanamiento en
todo momento de la persona responsable de! area.

b) Se debe nofificar a la perscna encargada en 1a recepcion de! instituto de la salida definitiva de
las instalaciones, para hacer una revision a sus elementos personales y el debido registro y
verificacién a elementos que vayan a ser retirados del instituto.

¢} Todos los empleados deben tener especial cuidade de no permitir el paso a personas no
autorizadas a éreas resfringidas.

d) Todo equipo informatico sea propic o de terceros que procese informacion o posea alguna
conectividad con los sistemas del IDEAR, debe cumplir con normas de seguridad fisica que
eviten el acceso a los mismos de personas no autorizadas, los computadores, equipes de
comunicacion, teléfonos, no deben moverse reubicarse o ser sacados de las instalaciones sin
realizar el procedimiento de autorizacién adecuado ante el 4rea de tecnologia, la Gerencia del
IDEAR y/o ef area encargada de la gesfion de dichos elementos.

TITULOV
RIESGOS

Articulo 18. Evaluacion de riesgos. Como parte del proceso de definicion y categorizacién de los
procedimientos de seguridad de la informacion del IDEAR, ademas de obfener un adecuado
entendimiento de la importancia que tiene el uso de la tecnologia e identificacion de ias amenazas y
vulnerabilidades a los que esta expuesta la entidad, se realiza la evaluacién de riesgos del insfituto.

Este proceso se consolida por medio del documente MATRIZ DE RIESGOS TECNOLOGICOS -
IDEAR. Dentro de dicha matriz, se categorizan los elementos propios asociados a Ja tecnologia de la
entidad (activos, riesgos, vuinerabilidades, impacto, amenazas y saivaguardas). Con esta lista de
elementos identificados, se clasifican en eventos sequn su trascendencia dentro de la seguridad de!
instituto (dindmico fisico, dinamico organizativo y estatico). Finalmente, se definen 4 subprocesos en
donde se involucran los elementos analizados, que son: analisis del riesgo, planificacién, gestion de
riesgos y seleccién de salvaguardas.

Esta evaluacién de riesgos permite al &rea de tecnologia y en general, a todos los funcionarios y el
contexto empresarial del IDEAR a:
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a) Tener una herramienta de categerizacién de los riesgos tecneldgices presentes en la entidad,
enfatizada en las vulnerabilidades tecnolégicas de la misma.

b) Llevar a cabo planes de seguridad informatica y de contingencia adecuadamente.

¢) Identificar claramente las fuentes de posibles riesgos y vuinerabiiidades de los elementos fisicos
y tecnolégicos de la entidad.

d) Definir procedimientos de mitigacion de riesges tecnolégices y aplicarlos en el momento en que
sea requerido.

e) Concienciar tanto a los responsables del mansjo de {a informacién dentro de la entidad, como a
los demas funcionarios, a conocer la existencia de posibles riesgos tecnoldgicos y la necesidad
de enfrentarlos a tiempo.

Articulo 19. Analisis de Riesgos Tecnolégicos. Los propietarios de la informacion y custodios son
conjuntamente responsables del desarrollo de andiisis de riesgo tecnoldgico anual de los sistemas a
su cargo, Como parte de este analisis, se deben identificar ias aplicaciones de alta criticidad para la
recuperacion ante eventuaiidades tecnolégicas. Para esto, es importante identificar:

a) Areas Vulnerables.

b) Perdida potencial.

c) Seleccitn de controles y objetivos de control para mitigar los riesgos indicando las razones para
su inclusion o exclusion, {Seguridad de datos, plan de respaldo/recuperacion, procedimientes de
operacion).

Adicionaimente, un analisis de riesge tecnolégico debe ser ejecutado, luego de cualquier cambio
significativo en los sistemas de informacién de la entidad, en concordancia con los cambios que se
generen de las operaciones y procesos del Instituto. Este analisis debe tener un propdsito
claramente definido y delimitado, existiendo dos posibilidades: Cumplimiento con los controles ylo
medidas de proteccion o la aceptacion del riesgo (Ver Anexo MATRIZ DE RIESGOS
TECNOLOGICOS - IDEAR).

Articulo 20. Cumplimiento. El cumplimiento satisfactorio de proceso de evaluacion del riesgo y su
aplicacién dentro del contexto empresarial del IDEAR se caracterizan por:

a) Identificacion y clasificacion correcta de los activos a ser protegidos.

b) Aplicacion consciente y continua de medidas para mitigar el riesgo (seguridad efectiva de datos,
recuperacion ante desastres)

c) Deteccién temprana de los riesgos, reporte adecuado de pérdidas, asi como una respuesta
oportuna y efectiva ante las pérdidas ya materializadas.

Una vez realizado este proceso y su posterior verificacion, se deben cumplir las politicas definidas
en el mismo por parte de todos los funcionarios de la entidad, aplicandc los controles de riesgo
definidos y mantener una constante actualizacion de los mismos.

Articulo 21. Aceptacién de Riesgos. La Gerencia, la subgerencia administrativa y/o el area de
tecnologia, pueden obviar algin control o requerimiente de proteccitn y aceptar el riesgo identificado
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solo cuando ha sido claramente demostrado que las opciones disponibles para lograr el
cumplimiento han sido verificadas, comprobadas y que estas no tendrian un impacto significativo y
no aceptable para el instituto.

La aceptacion del riesgo por falta de cumplimiento de ios controles y/io medidas de proteccion debe
ser documentada, revisado por las partes involucradas, comunicada por escrito y aceptada por el
area de tecnologia y/o la gerencia del instituto.

TITULO V!
ACTIVOS

Articulo 22. Inventario de activos. Los inventarios de activos ayudan a garantizar la vigencia de
una proteccion eficaz de los recursos, al igual que pueden ser necesarios para otros propdsitos
empresariales (Ver SISTEMA INFORMATICO IDEAR), ademas de los identificados en la MATRIZ
DE RIESGOS TECNOLOGICOS - IDEAR.

] TITULO VI )
CLASIFICACION DE ACCESO A LA INFORMACION

Articulo 23. Ciasificacion de acceso A la informacién. Con e! fin de mantener autenticidad,
confidencialidad, integridad y disponibilidad de los dates digitales y los elementos fisicos que hacen
parte de la infraestructura tecnoldgica y estén involucrados en los procesos del IDEAR, se debe
clasificar la informacién, segin su tipo, nivel de privacidad y contenido. Por tanto, se define e
siguiente esquema para el proceso de clasificacion de la informacion:

Restringida. Aquella informacion privilegiada en donde su divuigacion no autorizada puede derivar
en impactos financieros, legales, con la ciudadania, con proveedores, con el propio gobiermo ylo
entidades externas. Ejemplos: datos de adquisiciones (antes de su anuncio), negociaciones,
desarrotio de nuevos servicios, juicios, efc.

Confidencial. Aquella en donde su divulgacion no autorizada puede derivar en impactos importantes
para la operacion de la Dependencia, perdiendo principalmente la oportunidad. Ejemplos:
Informacion sobre operaciones y transacciones del Instituto, resoluciones y actas de comités,
informacion de clientes, ndmina y compensaciones, contrasefias, entre otras.

Privada. Es aquella informacion ordinaria del Instituto que apoya sus procesos internos y que no ha
sido clasificada como resfringida ni confidencial, por lo que puede ser conocida dentro de foda la
organizacion. No puede ser difundida a clientes ni a terceros. Su divulgacion no autorizada
representa un impacto menor para el Insfituto. Ejemplo: directorio telefonico personal de los
funcionarios, comunicados internos.

Pabiica. Es la informacidn que ha sido autorizada expresamente para darse a conocer al péblico en
general a iraves de canales aprobados. Ejemplo: propaganda, boletines de prensa, paginas de
Internet, estados financieros, manuales de procedimientos, presupuestos, reportes de auditoria, etc.
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La clasificacion asignada a la informacion solo puede ser cambiada por el funcionario, luego de
justificar formalmente el cambic ante su jefe inmediato, e! area de tecnologia, la Gerencia y/o
Consejo Directivo, e! (los) cual{es) debe(n}) analizar y validar. iguaimente, debe ser examinada para
determinar el impacto para el IDEAR, si fuera divulgada o alterada por medios no autorizados.

Frecuentemente, 1a informacion deja de ser sensible después de un cierts periodo de tiempo, este
aspecto debe ser tomado en cuenta por el propietario para realizar una reclasificacion. Dicho periodo
debe ser de a menos 6 meses, a partir de su formalizacion dentro del almacenamiento de
documentos de la entidad o0 al momento de su reciasificacion.

A continuacién, se encuentran documentos o similares, que pueden contener informacion sensible o
que puede estar sujeta a posibles vulnerabilidades:

Datos de interés para la competencia.

2]

) Estrategias de mercadeo.

b} Lista de clientes.

¢) Fechas de renovacion de créditos

d) Tasas

e) Datos usados en decisiones de inversion (llaves de autenticacion, contraserias).

Datos protegidos por legislacion de privacidad vigente.

a) Regqistros de! personal.
b} Montos de los pasivos de clientes.
¢) Datos histdricos con 10 afios de antigliedad.

Datos que tienen un alto riesgo de ser blanco de fraude u otra actividad similar.

a) Datos contables utilizados en los sistemas.
b) Sistemas que controlan desembolsos de fondos.
¢) Datos de autenticacidn a bancos,

Articulo 24. Aplicacién de controles para La informacién clasificada. Mantener un controf y
gestion adecuada de 'a informacidn clasificada dentro de! IDEAR, es esencial para mantener e! nivel
de confidencialidad adecuado y garantizar un permanente nive! de seguridad dptimo en los procesos
de la entidad. Las medidas de seguridad aplicadas a los activos de informacion clasificada incluyen,
pero no se limitan a las siguientes categorias de informacion:

Articulo 25. Informacion almacenada en forma digital. Toda informacién catalogada como digital
es aquella que se encuenira almacenada o guardada en los discos duros o elementos electrénicos
disponibles en ¢! instituto (CD's, cintas magnéticas, USB’s, etc.). Dicha informacion puede haber
sido digitalizada (escaneada, fotografiada) de su archivo fisico, transferida via correo electronico o a
través de otros mecanismos de digitalizacion v envio de informacién. Estos formatos digitales
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inciuyen documentos realizados por medio de programas de edicién de texto {Word, Excel, Bioc de
Notas y similares}, de edicién de presentaciones {Power Point} o aplicatives de creacion de
documentos digitales.

A continuacién, se presentan las politicas de seguridad relacionadas con la informacién digital del
IDEAR y sus eiementos de almacenamiento:

a)

h)

La informacién en formato digital clasificada como PUBLICA puede ser almacenada en cualquier
sistema del instituto y se deben tomar las medidas necesarias para no mezclarla con pira
clasificacion.

Todo usuaric antes de ftransmitir informacién clasificada como RESTRINGIDA O
CONFIDENCIAL, debe asegurarse que el destinataric de la informacién este autorizado para
recibir dicha informacién.

Todo usuario que requiera acceso a la informacién clasificada come RESTINGIDA O
CONFIDENCIAL, debe ser autorizado por el propietario de la misma y, por tanto, deben ser
documentadas.

La informacién en formato digital clasificada como RESTRINGIDA debe ser encriptada por un
método aprobadp por los administradores de la seguridad cuando es almacenada en cualquier
medio.

Toda transmision de informacion clasificada como RESTRINGIDA, CONFIDENCIAL o PRIVADA
realizada desde redes externas del Instituto, debe realizarse utilizando un medio de transmision
seguro o utilizandp t&cnicas de encriptacidn probadas.

Todo documento en formato digital debe presentar la clasificacion correspondiente en la parle
superior (encabezado} e inferior (pie de pagina} de cada pagina def documento o como marca
de agua, al fondo de cada pagina.

Los medios de almacenamiento, incluyendo discos duros de computadoras que albergan
informacion clasificada como RESTRINGIDA, deben ser ubicados en ambientes cerrados
disefiados para el almacenamiento de dicho tipo de informacion. Es decir, un lugar que garantice
proteccinn fisica y de seguridad {bajo Have}.

Todo contenedor de la informacion en medio digital debe presentar una etiqueta con la
clasificacion comespondiente

Articulo 26. Informacion almacenada en formato no digital. La informacion catalogada como no
digital es aquella que se encuentra en formato fisico {papel y otro material similar) y es almacenada
en el archivo de la entidad /o en los archives de los funcicnarios del IDEAR. Las politicas de
seguridad referentes a la informacion no digital dal instituto son:

f/ WWW.IDEAR.GDV.CD / CALLE 15 N. 13-46 / TELEFDNDS. 8853178 / 8856782 / ARAUCA // CDLDMBIA




3

CcODIGO. M-12

. |
Idear MANUAL DE SEGURIDAD DE LA VERSION. 02
‘ INFORMACION FECHA. 12-02-19

DPURTUMIGADES PARA TO0OS
PAGINA. 20DE 49

a)

b)

¢)

d)

Todo documento o contenedor de informacion RESTRINGIDA, CONFIDENCIAL, PRIVADA C
PUBLICA debe ser etiqueta de acuerdo a |z clasificacion asignada.

Todo documento que presente informacion clasificada como RESTRINGIDA o CONFIDENCIAL
debe ser etiquetada en la parte superior e inferior de cada pagina segun corresponda.

Todo documento clasificado como RESTRINGIDA o CONFIDENCIAL debe presentar una
caratula que muestre Ia ciasificacion a que corresponde.

El ambiente donde se aimacena la informacion clasificada como RESTRINGIDA, debe contar
con adecuados controles de acceso y asegurado cuando se encuentre sin vigilancia, el acceso
solo serd para personal formaimente autorizado. '

Solo el personal formalmente autorizado debe tener acceso a informacién clasificada como
RESTRINGIDA o CONFIDENCIAL,

Los usuarios que utilizan documentos con informaciéon RESTRINGIDA o CONFIDENCIAL deben
asequrarse de:

1. Almacenarios en lugares adecuados.
. Evitar gue usuarios no autorizados accedan a dichos documentos.
3. Destruir los documentos si, iuego de su utilizacion, dejan de ser necesarios (Ver Tablas
de Retencion Documental).

Articulo 27. Reproduccién y copia de la informacién. Sobre ia copia o reproduccidn de ia
informacion y ios datos del IDEAR, se estipuia io siguiente:

a)

b)

4

Reportes confidenciales y restringidos no deben ser copiados, sin ia autorizacidn del propietario
de ia informacion.

Reportes & informacion confidencial soio pueden ser copiados para los funcionarios autorizados
a conocer su contenido. La Gerencia, Ia subgerencia administrativa y el director del érea
respectiva son los responsables de determinar dicha necesidad, para la persona a la cual le sea
distribuido dicho reporte.

Los reportes € informacién restringida deben ser controiada por un solo custodio (director del
area respectiva, area de tecnologia), quien es responsabie de registrar las personas autorizadas
a utilizar la informacién.

La copia de cualquier informacion o dato restringido o confidencial almacenado en un medio

magnético y fisico debe ser aprobado por el propietario, el area de tecnologia ¢ la Gerencia del
instituto y debe ser clasificado igual que el original.
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g) Launica area autorizada para realizar dicha reproduccion o copia de la informacion digital es el
AREA DE TECNOLOGIA, con previa autorizacion, seguimiento y contral por parte de la
Gerencia y la subdireccion administrativa del insfituto.

Articulo 28, Distribucién de la informacién. La informacion clasificada como CONFIDENCIAL y
RESTRINGIDA debe ser controlada cuando es transmitida por correo electrénico corporativo (Ver
Seccién INTERCAMBIOS DE INFORMACION Y CORREC ELECTRONICO), correo externo o
postal. Tanto en ia distribucion de informacién per correo electrénico, como la hecha por el servicio
postal, se debe solicitar una confirmacion de entrega al receptor.

Los repertes confidenciales y otros documentos sensibles deben usarse en conjunto con sobres
confidenciales sellados. La entrega personal es requisifo indispensable para la informacién
extremadamente sensibie.

Todo usuario, antes de transmitir informacion clasificada como RESTRINGIDA ¢ CONFIDENCIAL,
debe asegurarse que ei destinatario de Ia informacidn esté autorizado a recibir dicha informacién.,

La transmisién e intercambio de informacion clasificada como RESTRINGIDA o CDNFIDENCIAL
hecha desde y/o hacia el IDEAR, debe realizarse utilizande un medio de fransmisién seguro. Es
recomendable el uso de técnicas de encriptacién para dicha informacion transmitida, ademas de
documentar el registro de este proceso, detaliando fecha y hora del envio y/o recepcién,

Articulo 29. Eliminacién de la informacién. La eliminacion de documenios y ofras formas de
infermacion debe asegurar ia confidenciaidad de fa informacién de las unidades de negocio
involucradas y/o que puedan verse afectadas con este procese.

Previo a fa eliminacién final, se debe realizar la copia de respaldo de la informacion contenida en los
discos dures, las cintas magnéticas, USB's, CD's, efc., que se dejen de usar en ¢l instituto, debido a
dafio u ofro factor, antes de que éstos sean destruidos. Luege, se procede a borrar la informacién en
dichos dispositives y finalmente hacer la adecuada destruccién del dispositive y 12 correcta
eliminacion de la informacién {(Ver Plan de Adquisicién de Tecnologia e infraestructura, Seccién
Gestion de Cambic de Equipos y Elementos Tecnolégicos).

TITULO Vil
SEGURIDAD DEL PERSONAL

Articulo 30. Seguridad del personal. Los estandares de seguridad relacionados al personal y los
funcionarios del IDEAR deben ser aplicados para asegurarse que los nuevos empleados sean
seleccionados adecuadamente antes de ser confratados. De igual forma, pueden ser facilmente
identificados mientras formen parte de |2 entidad y que el acceso seré revocado oportunamente
cuando un empleado es despedido ¢ transferido (Ver Manuai de Funciones IDEAR).

Los funcionarios son los activos mas valiosos dentro del IDEAR. Como los ofros elementos
tecnolégicos, no estan exentos de vulnerabilidades y amenazas, referentes a la seguridad de la
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informacion que se procesan durante su labor diaria y que pueden perjudicar el normal
funcionamiento dei instituto, Por tanto, cada funcionario debe seguir e implementar los
procedimientos para fa identificacion y manejo de los riesgos y ayudar al persenal de la entidad a
crear un ambiente adecuado y seguro de trabajo.

Se deben tomar medidas de precaucion cuando se hace la contratacion, despido o fransferencia de
alguno de los funcionarios de !a entidad. Se deben seguir los protocolos establecidos en el area
respectiva para cada uno de los procesos enunciados anteriormente, apoyado con controles de
comunicacion en cambios de personal y requerimientos de elementos tecnologicos al area de
TECNQLOG!A. Estos cambios deben ser atendidos en el menor tiempo posible. Igualmente, se debe
realizar el procedimiento de eliminacion de usuarios dentro de los sistemas de informacion del
instituto, asegurando que la informacion manejada por cada unc de ellos quede respaldada dentro
de las coplas de seguridad de la entidad y sus datos de identificacion sean eliminados
correctamente.

Esta politica de seguridad del personal debe ser aplicada a todas las personas, como los empleados
de planta, contratistas y proveedores.

Articulo 31, Seguridad en la definicion de puestos de trabajo y recursos. Con respecio a la
seguridad en tos puestos de trabajo y recursos dispuestos en el IDEAR, se debe tener en cuenta io
siguiente:

a, Cualquier elemento tecnolégico o electrénico entregado alf funcionario tales como: portatii,
computador de escritorio, tabletas, celulares, memorias USB, Hlaves digitales, software, datos,
documentacion, manuales, efc., deben ser entregados a su jefe inmediato o al area de
tecnologia. Debe quedar registro de os elementos entregados, fecha y firma de recibido.

b. La seguridad es responsabilidad de todos lcs funcionarios, contratistas, proveedores y demas
personas involucradas en el dia a dia del IDEAR. Por tanto, todas las personas deben acatar las
politicas y normas de seguridad fisica, de infraestructura y de la informacién definidas para la
entidad, priorizando la seguridad en sus labores corporativas, extendiéndolas a su vida personal
y profesional.

¢. Los equipos que sean utilizados por los funcionarios de fa entidad, que no son propiedad de [os
mismos y son adicionales a los que se encuentran disponibles en [as instalaciones def instituto,
deben seguir las politicas en confidencialidad y seguridad de la informacion definidas para los
equipos de la entidad y deben tener un control, aprobacién y vigilancia por parte del area de
tecnologia y/o [a Gerencia del IDEAR. (Un computador para la entidad SOLAMENTE).

d. Los funcionarios deben seguir las politicas, normas de seguridad y lineamientos del area

respectiva, conscientes de todas sus responsabilidades y acciones apropiadas en el reporte de
incidentes y manejo de la informacién de! instituto.
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Nota aclaratoria. Referente a los equipos de computo, portatiles, tabletas yfu otros dispositivos
que sean de propiedad de los funcionarios y sean utilizados para el manejo de informacion del
instituto (creacion, edicién, eliminacidn de datos), para las abores diarias en sus areas yfo
utilizaciéon de los aplicativos financieros y demas disponibles en la entidad, se establece lo
siguiente;

La utilizacion de estos equipos por parte de los funcionarios y contratistas como herramienta de
trabajo, hace que estos equipos sean adoptados por la entidad. Por tanto, el area de tecnologia
debe hacer el seguimiento, mantenimiento y soporte técnico aplicado a los equipes propios del
instituto. Igualmente, se deben instalar los programas y aplicativos utilizados tanto para la
gestion de informacién, come aquellos de seguimiento y auditoria, ademas de la integracion a la
red de la entidad.

Dada la adopcion del equipo por parte del instituto, éste debe permanecer denfro de las
instalaciones del instituto. Si requiere ser retirado, se debe presentar la solicitud al &rea de
tecnologia y la gerencia y/o la subdireccion administrativa, detallando el tiempo que durara el
equipo fuera de las instalaciones, el nombre del funcionario/contratista que se lo lleva, fecha de
salida y la descripcion u objetivo de [a necesidad de utilizar el equipo externamente. E!
funcionarioc debe reportar el retomno del equipe a las instalaciones directamente al area de
tecnologia.

Dada Ia adopcion del equipo por parte del instituto, dichos equipos deben contener Gnicamente y
sin excepcion informacion corporativa. Esta prohibido el manejo de la informacion personal del
funcionario, contratista u otra persena en dichos equipos.

Aquellos equipos adoptados (e identificados por el area de tecnologia como tal) por |a entidad,
que presenten algan tipo de informacion personal de funcionarios, contratistas y/o archivos o
datos que no sean parte del instituto y sus procesos, se definiran como de propiedad del
funcionario. Por tanto, no se podra manejar informacion del instituto ni utilizar los aplicativos
dispuestos por el IDEAR para la labor diaria de sus empleados.

En caso de que alguno de estos equipos adoptados (e identificados por el area de tecnologia
como tal) contenga informacion tanto del instituto, como personal del funcionario/contratista o
externa a los datos y procesos de la entidad, se definiran come de propiedad del funcienario. Por
tanto, no seran sujetos a mantenimiento, soporte o asistencia técnica por parte del instituto.
Estos servicios seran asumidos por el funcionario/contratista, duefo del equipo.

El area de tecnologia no esta en la obligacion de realizar algan procedimiento sobre dichos
equipos adoptados, si se comprueba que contiene informacion externa al instituto,

El &rea de fecnologia estd en la obligacibn de reportar a la gerencia y a la subgerencia
administrativa cualquier irregularidad con dichos equipos y de llevar registro, seguimiento y
control de los mismos.
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. En caso de que el funcionariofcontratista se desvincule del instituto por cualquier motivo y haya
dado uno o varios equipos en adopcion al IDEAR, ef area de tecnologia debe:

1) Realizar copia de seguridad de la informacion del instituto contenida en el{los) equipos
adoptados.

2) Eliminar tanto la informacion ya copiada y almacenada, tanto como los aplicatives y
demés programas de! instituto instalados en el mismo.

3) Desvincular el{los) equipo(s) de la red de datos, asegurande que cualquier dato y/o
conexion sea eliminada adecuadamente.

4) Entregar el{los) equipo(s) adoptado(s) al funcionario, guardando registro del nimero de
serie y demas datos de identificacion el(fos) equipo(s).

Articulo 32. Seguridad en dispositivos méviles. E! [DEAR proveerd las condiciones para el
manejo de los dispositivos méviles {teléfonos, inteligentes y tabletas, entre otros) institucionales y
personales que hagan uso de servicios del instituto. Asi mismo, velaré porque los funcionarios hagan
un uso responsable de los servicios y equipos proporcionados por la entidad.

a.

La seguridad es responsabilidad de todos los funcionarios, contratistas, proveedores
y demas personas involucradas en el dia a dia del IDEAR. Por tanto, todas las
personas deben acatar las politicas y normas de seguridad fisica, de infraestructura
y de la informacion definidas para la entidad, pricrizando la seguridad en sus labores
corporativas, extendiéndolas a su vida personal y profesional.

El area de Requerimientos Tecnolégicos debe investigar y probar las opciones de
proteccion de los dispositivos méviles institucionales y personales que hagan use de
los servicios provistos por el instituto.

El area de Requerimienios Tecnologicos debe establecer las configuraciones
aceptables para los dispositivos moviles institucionales o personales que hagan uso
de los servicios provistos por el IDEAR.

El area de Requerimientos Tecnolégicos debe establecer un método de bloqueo
(por ejemplo, contrasefas, biométricos, patrones, reconocimiento de voz) para los
dispositivos moviles institucionales que seran entregados a los usuarios. Se debe
configurar estos dispositives para que pasado un tiempo de inactividad pasen
automaticamente a modo de suspensién y, en consecuencia, se active el bloqueo
de | pantalla el cual requerira &l métode de desbloqueo configurado.

El area de Requerimientos Tecnolégicos debe activar la opcién de cifrado de fa
memotia de almacenamiento de los dispositives méviles institucionales haciendo
imposible [a copia 0 extraccion de datos si no se conoce el método de desbloqueo.

El area de Requerimientos Tecnologicos debe configurar la opcion de borrado
remoto de informacion en los dispositivos moviles institucionales, con el fin de
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efiminar los datos de dichos dispositivos y restaurarlos a los valores de fabrica, de
forma remota, evitando asi divulgacion no autorizada de informacion en caso de
pérdida o hurto.

g. Elarea de Requerimientos Tecnolégicos debe contar con una solucién de copias de
seguridad para la informacién contenida en los dispositivos méviles institucionales
del IDEAR; dichas copias deben acogerse a la Politica de Copias de Respaldo de la
Informacién.

h. El area de Requerimientos Tecnologicos debe configurar fos dispositivos méviles
institucionates con la cuenta institucional del usuario responsable del dispositivo.

i.  El rea de Requerimientos Tecnologicos debe activar tos codigos de seguridad de la
tarjeta SIM para los dispositivos moviles institucionales antes de asignarlos a los
usuarios y almacenar estos codigos en un lugar seguro.

j. Los usuarios deben evitar usar los dispositivos moviles institucionales en lugares
que no les ofrezcan las garantias de seguridad fisica necesarias para evitar pérdida
o robo de estos.

k. Los usuarios no deben modificar las configuraciones de sequridad de los
dispositivos moviles institucionales bajo su responsabilidad, ni desinstalar el
software provisto con elfios al momento de su entrega,

. Los usuarios deben evitar ia instalacion de programas desde fuentes desconocidas;
se deben instalar aplicaciones Unicamente desde los repositorios oficiales de ios
dispositives méwviles institucionaies.

m. Los usuarios deben, cada vez que el sistema de sus dispositivos moviles
institucionales nofifique de una actualizacién disponible, aceptar y apiicar ia nueva
version.

n. Los usuarios deben evitar hacer uso de redes inalambricas de uso pablico, asf como
deben desactivar las redes inaldmbricas como WIFI, Biuetooth o infrarrojos en los
dispositivos moviles institucicnales asignados.

0. Los usuarios no deben hacer uso de los dispositivos méviles para compartir infernet
por ningUn medio a otros dispositivos.

p. Los usuarios deben evitar conectar los dispositives méviies institucionales

asignados por puerto USB a cualquier computador plblico, de hoteles o cafés
internet, entre ofros.
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g. Los usuarios no deben atmacenar videos, fotografias o informacion personal en los
dispositivos mdviles institucionales asignados.

r. Los usuarios no deben registrar cuentas de correo electronico personales en
dispositivos que sean propiedad def IDEAR

Articulo 33. Capacitacion de usuarios. Es responsabilidad del Area de Tecnologia y la Gerencia
def Instituto promover constantemente |a importancia de la seguridad a todos los usuarios de los
sistemas de informacion del IDEAR. El programa de concientizacion en seguridad debe contener
continuas capacitaciones, charlas y campanas de divulgacion. Adicionalmente, se puede emplear
diversos métodos como afiches, folletos informativos y/o correos electrénicos para divulgar la
informacidn, os cuales permiten recordar permanentemente a los funcionarios e interesados el papel
importante que cumplen en el mantenimiento, seguimiente y actualizacién de la seguridad de la
informacién en el instituto, sus responsabilidades y aportes en este sentido. Dentro de dichas
capacitaciones se debe incluir al menos lo siguiente:

Identificador de usuario y contrasefa, asi como su correcta gestion y uso.

Sequridad de! puesto y equipo de trabajo, incluyendo la proteccion de virus, manejo de sesiones
de usuario y bloqueo de computadores.

Responsabilidades en la organizacion de la seguridad de [a informacion.

Recomendaciones y alertas sobre ataques informaticos, malware, spam, efc.

Programas de cumplimiento € implementacion en seguridad informatica.

Guias de acceso, manejo y uso del correo electrbnico e internet.

Procesos de monitoreo y contro! de Ja seguridad de la informacién utilizados.

Persona(s) de contacto para informacién adicional y apoyo.

Difusidn de las politicas de equipos ¥ la informacion de la entidad.

Planes, brigadas y manejo de emergencias (Ver Plan de Contingencia y Continuidad del
Negocio - IDEAR).

oo

T T e a0

Como apoyo a las capacitaciones y demas actividades realizadas y buscando incrementar
considerablemente la retencién y conocimiento acerca de la importancia de la seguridad de la
informacion en el IDEAR, se debe informar con una periedicidad de maximo un afio las politicas de
seguridad informatica a todos los funcionarios de la entidad. Esto, por medio de las actividades
descritas anteriormente, apoyadas con un resumen de las medidas bésicas e informacion referente a
la seguridad, el cual el funcionario debe tener siempre a disposicion.

Articulo 34. Procedimientos para nuevos funcionarios yfo servicios con terceros. Al momenio
de contratar un nuevo funcionario o un servicio con una persona externa al Instituto, se le debe
hacer entrega de las politicas de seguridad de Ia informacion, asi como las normas, lineamientos y
procedimientos para el uso de las aplicaciones y fos sistemas de informacion de la entidad.
fqualmente, los proveedores deben adjuntar los Planes de Contingencia de los respectivos servicios
que ofrece al Instituto. Ademas, se debe hacer entrega de un resumen escrito, con las medidas
basicas de seguridad de la informacion del IDEAR.
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Junto con la documentacion anterior, el personal referente al servicio externo {tercero), debe recibir
una copia del acuerdo de no divulgacion aprobado y firado por la gerencia de! instituto y e
proveedor del servicio, incluyendo la responsabilidad de ambas partes en la confidencialidad de la
informacion que se maneje durante la prestacion del servicio. De igual manera, se debe tener en
cuenta:

El personal de la entidad y que brinda el servicio debe ser comunicado de las medidas de
seguridad relacionadas a las responsabilidades del trabajo a ejecutar.

Se debe guardar una copia firmada de las poilficas de seguridad de la informacién, por parte del
funcionario que recibe el servicio y del personal externo que lo ofrece.

Todos los procedimientos y actividades que sean realizadas por el proveedor del servicio, deben
ser monitoreadas y con el debido seguimiento por parte del lider del area donde se esté
desarroltando ta actividad. Esto, con previa autorizacion de la gerencia, reportando cada
actividad al término de esta.

TITULO IX
INCIDENTES DE SEGURIDAD

Articulo 35. Procedimientos de respuesta ante incidentes de seguridad. Con respecto a ios
procedimientos de respuesta ante incidente de seguridad, se define lo siguiente:

a.

Ei lider del &rea de tecnologia, como encargado de la administracién de ia seguridad informatica
del IDEAR, debe ser pienamente identificado por el personal e interesados de ia entidad.

St aigin funcionario del IDEAR detecta o sospecha la ocurrencia de un incidente de seguridad,
tiene la obligacion de reportario y notificario al &rea de tecnologia o a la Gerencia def instituto.

Si se sospecha la presencia de un virus o malware en uno o varios de los sistemas, aplicativos o
documentos digitales de la entidad, ef funcionario o usuario debe desconectar el equipo de la red
de datos y nofificar inmediatamente ai 4rea de tecnologla, para iniciar proceso de eliminacion del
virus. Es responsabilidad def funcionario (con la apropiada asistencia técnica) asequrarse que el
virus haya sido eliminado completamente del sistema antes de reactivarse el sistema y de
conectarse de nuevo 2 la red de datos de la entidad. E funcionario no debe proceder a realizar
ninguna accién, sin la supervision dei area de tecnologia.

Si un funcionario, durante el desarrolio de su labor diaria, detecta que el sistema de sequridad
presenta aigin tipo de vuinerabilidad ¢ amenaza, debe reportario inmediatamente al area de
tecnologia y/o a la Gerencia del instituto. Igualmente, esta prohibido que el empleado de la
entidad realice pruebas sobre esta posible vulnerabilidad, asi tenga el conocimiento para ello,
incluyendo la posibilidad que pueda aprovechar dicha vulnerabilidad para beneficio propio o de
terceros.
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e.

Es responsabilidad del area encargada de la seguridad informatica (4rea de fecnologia),
documentar todos los reportes de incidentes de seguridad.

Cualquier error, bioqueo inesperado o falla en alguno de los sistemas y aplicativos de la entidad,
debe ser notificado ai &rea de tecnologia, ia cual determinard el procedimiento a seguir y su
posible impacto dentro de ia seguridad de la informacién def instituio.

En caso de la ocurrencia de alguna violacion de seguridad (robo de informacién, infiliracion de
datos, etc.), se deben aplicar acciones disciplinarias acordes con la magnitud de la falta,
apoyado con e! drea de talento humano, f &rea juridica o ta Gerencia del instituto. Posterior a
esto y como base procesal de! incidente en seguridad, el gerenie seré el responsable de dar
inicio, seguimiento y finalizacidn de 1a investigacion o proceso legal a que haya lugar, velando
para que & la persona involucrada en la faita se le realice el debido proceso, con todas las
garaniias legales y disciplinarias vigenies.

Articulo 36. Las acciones disciplinarias tienen la siguiente categorizacion.

a)

Falta leve. Referente a situaciones de seguridad de la informacion, que ne fengan impacto
sobre los procesos de la entidad, pero que puedan generar vuinerabilidad sobre los sistemas de
informacion y la infraestructura de la entidad, tales como: fransmitir informacion no veridica entre
los funcionarios de ia entidad, compartir los correos corporativos personales con otras personas,
utilizar dichos correcs para temas ajenos a la organizacion, ausentarse de las instalaciones sin
aulorizacion, etc. En estos casos, se deben aplicar acciones definidas para los funcionarios,
segun los parametros establecidos en el codigo de ética de la entidad yfo similares. En este
caso, se debe realizar un lamado de atencion a él{los) funcionario(s) de manera verbal y escrita,
con anotacion en su bitacora de trabajo, hoja de vida o similar.

Falta moderada. Aquellas situaciones en donde se involucre informacion privada def instituto,
ya sea por infiliracidon a la misma, copia no autorizada, adulteracion de los dalos o alguna
actividad similar, que impacte levemente al institlulo o alguno de los componentes de la
infraestructura de la entidad (funcionarios, equipos, aplicativos). Se deben aplicar medidas
disciplinarias como: suspension por uno a dos dias al funcionario y/o personas involucradas,
memorandos y compromisos anie e! Instituto,

Falta grave. Situacion en donde se presenta robo, alteracion, medificacion, efiminacion u otro
tipo de actividades que impactan directamente los procesos de! instituto y su infraestructura. Se
entran a fomar medidas disciplinarias, acorde con la falta que se haya cometido, enire las cuales
se deben incluir: suspension det funcionario durante el tiempo que dure la investigacion, retiro
del funcionaric amonestacion escrita en la hoja de vida y demés procedimientos penales y
legales que sean concernientes a fa magnitud de la faita.

Articulo 37. Registros de fallas. El personal encargado de operar los sistemas de informacion
(Area de Tecnologia) debe registrar todos los errores y fallas que ocurren en el procesamiento,

]
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manejo y gestion de la informacion o en los sistemas de comunicaciones. Estos registros deben
incluir lo siguiente:

Nombre de la persona que reporta la falla.

rHora y fecha de la ocurrencia de |a falla.
Descripcion del error o problemas.

Responsable de solucionar el problema.
Descripcion de |a respuesta inicial ante el problema.
Descripcion de |a solucion del problema.

) Horay fecha en que se soluciond el problema.

R KR

Los registros de fallas deben ser revisados semanalmente. Los registros de errores no solucionados
deben permanecer abiertos hasta que se encuentre una solucion del probiema, Ademas, estos
registros deben ser aimacenados para una posterior verificacion independiente {Ver Anexo —
Formato de Registro de Falias — iIDEAR).

Articulo 38. Administracion de incidentes de seguridad. Al momento de presentarse algun
incidente de seguridad del instituto, que haya sido identificado por el funcionario o personai de ia
entidad, se debe seguir el procedimiento a continuacion:

a) Una vez reportado el incidente de seguridad, éste es investigado por el area de tecnologia,
encargada de la seguridad informatica del IDEAR. Se identifica la severidad dei incidente para la
toma de medidas correctivas.

b) El area de tecnoiogia, apoyado con ia subgerencia administrativa y/o ia gerencia de! instituto,
realiza ia investigacion correspondiente de {ios) incidente(s) de forma rapida y confidencial.

c) Ei instituto debe tener una documentacion permanente de tedos ios incidentes de seguridad
ocurridos, detaliando el procedimiento ejecutado para su control, por medio del area de
tecnoiogia.

d) Se debe mantener intacta la evidencia yfo las pruebas recopiladas durante el registro del
incidente, que prueba ia ocurrencia de una violacion de seguridad producida tanto por entes
internos o extemos, para su posterior utiiizacion en procesos legales en caso de ser requerido.

TITULO X
SEGURIDAD DE DATOS

Articulo 39. Intercambios de informacidn y correo electrénico. Los mensajes gestionados por
medio del correo electronico corporativo del IDEAR son considerados como datos e informacion
formal de la entidad, los cuales hacen parte de registro de datos de la entidad y estan sujetas a
monitoreo y auditoria. Los sistemas de correo electronico no deben ser usados para lo siguiente:

a) Enviar cadenas de mensajes.

b) Enviar mensajes relacionados a seguridad, exceptuando al persenal encargado de esta en la
entidad.

#/ WWW.IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA /f COLOMBIA




cODIGO. M-12

"
- Idear MANUAL DE SEGURIDAD DE LA VERSION. 02
| INFORMACION FECHA. 12-02-19

OPORTURIDADES PARS TODOS
PAGINA. 30DE 49

c) Enviar propaganda de candidatos politicos.

d) Actividades ilegales, no éticas e impropias.

e) Actividades no relacionadas con las funciones de politicas de calidad y responsabilidades del
IDEAR.

Paragrafo 1. No deben utilizarse reglas de reenvio automatico a direcciones que no pertenecen al
IDEAR. No se puede tener control sobre los correos electrénicos, una vez estos se encuentren fuera
de la red de la entidad.

Paragrafo 2. Al momento de iniciar un proceso con un proveedor o fercero, se deben establecer
controles sobre el intercambio de informacion, asegurando la confidencialidad € integridad de la
misma, respetando la propiedad intelectual y los acuerdos establecidos previo a la ejecucion de la
actividad. Se debe tener en cuenta:

a) Acuerdos para el intercambio de software.

b) Seguridad en forma de transito de la informacién.

¢) Controles sobre la transmisidn mediante redes o conexiones remotas.
d) Planes de Contingencia de los sefvicios ofrecidos.

Paragrafo 3. La informacion contenida en la pagina web de! instituto o en sistemas publicos no debe
contener datos restringidos, confidenciales, privados o de uso intemo de la entidad. igualmente, fos
equipos que brindan servicios web, correo electronico o servicios afines no deben almacenar
informacién catalogada como restringida, confidencial o privada. Antes de la divulgacion de
informacién no plblica por parte de algin funcionaric de la entidad, se debe verificar su identidad
dentro del IDEAR y del receptor de la informacion, ya sea por medio de la identificacion personal,
referencias de terceros, registro de comunicacion entre las partes o mecanismos similares que
permitan comprobar su identidad.

Paragrafo 4. Los equipos dentro de las instalaciones del IDEAR como teléfonos, impresoras,
conmutadores, elc., que procesen informacidn sensible de la entidad, deben tener controles de
seguridad, verificados por el area de tecnologia y seguir las politicas y procedimientos establecidos
en este documento. Igualmente, informacion restringida, confidencial, piblica y/o de manejo interno
del instituto, debe imprimirse en los equipos autorizados y designados especificamente para esta
tarea.

Articulo 40. Seguridad para los datos en transito. La informacion a ser fransferida en forma digital
o impresa debe ser etiquetada con la clasificacion de informacion respectiva, detallando claramente
el remitente y a la persona a la que va dirigida. La informacion enviada por servicios de correo
certificado debe ser protegida de accesos no autorizados mediante la utilizacion de:

a) Paquete sellado
b) Entrega en persona
¢) Fimado y sellado por la compafiia de correspondencia,
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Articulo 41. Seguridad fisica de las instalaciones de procesamiento de datos. El IDEAR
implementa medidas de seguridad fisica, con el fin de asegurar Ja integridad de fas instalaciones.
Las medidas de proteccion son acordes con al nivel de clasificacion de los activos y el valor de la
informacion procesada y almacenada en el instituto. (Ver Plan de Contingencia y Continuidad del
Negocio - IDEAR).

Articulo 42, Proteccién de las instalaciones de los centros de datos. El centro de procesamiento
de datos o de computo se define como el edificio contenedor de equipos de aimacenamiento,
procesos o transmision de informacion, es decir abarca ef conjunto de fas instalaciones del instituto,

que incluye:

a) Servidores, computadoras personales y periféricos.
b) Equipos de telecomunicaciones,

¢) Centrales telefonicas, PBX.

d) Armarios de cableado.

Para el caso del IDEAR, este centro de procesamiento se refiere a las instalaciones de {a entidad, se
encuentra ubicada en la ciudad de Arauca, en {a calie 15# 13 - 46,

Los controles son evaluados anualmente por et Gerente, la Subgerencia Administrativa y el Area de
Tecnologia. Esto, para compensar cuaiquier cambio con relacion a los riesgos fisicos y el disefo de
los controles fisicos de seguridad de {a entidad.

Articulo 43. Control de acceso a [as instalaciones de computo. El acceso a cualquier instalacion
de computo esta restringido Gnicamente al personal autorizado. E! IDEAR, dentro de sus medidas de
control de acceso a las instalaciones de computo, mantiene un registro escrito que permite la
identificacion de las visitas a dichas instalactones, refiejando fechas y horas exactas de ingreso y
salida como también actuaciones realizadas.

Como medida de control de acceso fisico, el IDEAR establece el uso restringido de laves, las cuales
estan bajo la responsabilidad del area de tecnologia del Instituto, encargada de aumentar la
proteccion de los bienes protegidos, tales como: caja fuerte para almacenamiento de las copias de
seguridad, cuarto de servidores, etc.

Se debe tener un adecuado registro e identificacion del personal que ingrese a realizar algun tipo de
actuacion en Jos equipos de computo, de la misma manera se debera hacer el acompafiamiento al
personal autorizado en el transcurso de! desarrollo de las actividades. El retiro de cualquier equipo 0
medio electronico de las instalaciones de codmputo debe ser aprobado por escrito por el area de
tecnologia de la entidad.
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Articulo 44. Proteccién contra Malware. Los sistemas de informacion del IDEAR, como programas
o aplicativos existentes, esta propenso a amenazas informaticas permanentemente. Por tanfo, es
esencial que el Area de Tecnologla, tome medidas preventivas y correctivas referentes a este tipe de
amenazas. El antivirus con el que cuenta la entidad es Kaspersky Internet Security 2016
multidispositivo por un término de 2 afios con vencimiento en febrero de 2019.

Cualquier equipo de un tercero que se deba conectar a la red, debe contener su respeciivo antivirus,
previa revision del Area de Tecnologia.

Articulo 45. Copias de respaldo. Dentro del procedimiento para la realizacion de copias de
respaldo y backups del IDEAR, se incluyen los pasos y actividades para la generacion de las copias
de respaldo, establecido por el area de tecnologia, con la documentacion y el detalle del proceso
ejecutado, Este procedimiento se encuentra especificado en el PLAN DE CONTINGENGCIA Y
CONTINUIDAD DEL NEGOCIC DEL IDEAR- Seccidn Politicas de Copias de Seguridad de Datos.

Articulo 46. Control de acceso a datos. La informacion manejada por los sistemas de informacion
y las redes asociadas al IDEAR debe estar adecuadamente protegida contra modificaciones no
autorizadas, divulgacién o destruccion. E! uso Inteligente de controles de accese previene errores ¢
negligencias del personal, asi como reduce !a posibilidad de! acceso no autorizado.

TITULO XI
COMUNICACIONES Y OPERACIONES

Articulo 47. Administracion de comunicaciones y operaciones. La administracion de las
comunicaciones y operaciones del IDEAR es importante para ofrecer los setvicios a los clientes del
instituto adecuadamente. Dichos procedimientos se estipuian en este documento y deben ser
soportados por los planes de conlingencia y continuidad dei negocio y de adquisicion de tecnologia e
infraestructura. Ademas, de los documentos, formatos y anexos referides a los mismos. Los cambios
realizados a dichos procedimientos deben ser revisados y autorizados por la Gerencia y el Area de
Tecnologia del Instituto.

Los procedimientos operacionales, las responsabilidades para el manejo y controi de acceso a los
sistemas de informacion del instituto, asi como la disponibilidad e integridad de los mismos, deben
ser incluidos en las funciones operativas de la entidad. Todo intercambio de informacién y
comunicaciones, dentre y fuera de! instituto, deben ser aseguradas, de acuerdo al nivel y valor de la
informacion protegida (Ver Seccion CLASIFICACION DE ACCESO A LA INFORMACION).

Articulo 48. Procedimientos y responsabilidades operacionales. Todos los procedimientos de
operacion de los sistemas, programas, equipes y aplicativos del IDEAR, deben ser documentados y
sus cambios seran revisados y aprobados por la Gerencia, con apoyo de la subgerencia
administrativa y el area de tecnologia.
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A continuacién, se presenta el procedimiento basico de encendido y apagado de los equipos de
computo de la entidad:

a) Encender el Computador. Para encender el computador se deben tener en cuenta los
siguientes pasos:

1. Los cables de poder deben conectarse a la toma de energia regulada.

2. Se prende el estabilizador, baterta, pila 0 UPS (Sistema ininterrumpido de Potencia), en
case que se tenga disponible en el equipo.

3. Seenciende la CPU, presionando el boton Encender (Power).

4. Se prenden los parlantes, que de acuerdo con la configuracion de sonidos que se tenga,
permitird oir cdmo se abren y cierran programas hasta llegar a la activacidn completa del
computader (si aplica).

5. Por (ltimo, se enciende [a pantaila como apoyo visual,

b) Apagado del Computador. Para apagar el computador se deben tener en cuenta los siguientes
pasos:

1. Debe guardarse la informacién, previo a cerrar los programas en ejecucion y guardar la
informacion.

2. Se activa la ventana de menU de inicio presicnando la tecla Windows o se sefala con el
mouse hacia la derecha del escritorio (Windows 8).

3. Parala version de Windows 7 o anteriores, o Windows 10, se da clic en el boton de Inicio o
simbolo de Windows que se encuentra en la esquina inferior izquierda, dar clic en la opcién
apagar. En esta lista de opciones también se encuentra; Cerrar sesion de administrador,
Reiniciar y Suspender (segln versién del Sistema Operativo).

4. Se espera que la CPU se apague normalmente, hasta que se haya apagado la luz de apoyo
y su ventilador se haya apagado.

5. Finalmente, se apaga la pantalla, los parlantes y se apaga el estabilizador {si aplica),
asegurandose de dejar adecuadamente desconectado el equipo de la foma de energia.

6. Asegurase que el equipo Se encuentra fotalmente apagado antes de desconectar cables o
apagar estabilizadores y para el caso de computadores portatiles antes de cerrarlos.

7. para el caso de computadores portatiles dejar desconectado el cargador,

Este procedimiento también aplica para equipos portatiles de la entidad o los propios de los
funcionarios del instituto. Se recomienda trabajar con la conexién a corriente directamente, hasta
completar la carga al cien por ciento, posterior a esto se debe desconectar el equipo a la fuente de
corriente y trabajar con la bateria. Este para que la pila tenga un mayor tiempo de vida 0til,

Todas las tareas programadas en los sistemas para su realizacion periddica, también son
documentadas. En este documento debe incluir tiempo de inicio, tiempo de duracion de la tarea,
procedimientos en caso de falla, entre ofros.
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¢} Los procedimientos para resolucién de errores deben ser documentados, entre ellos debe
incluir.

Errores en la ejecucién de procesos por partes

Failas o apagado en los sistemas.

Cédigos de error en la ejecucion de procesos por partes.

Informacion de los contactos que podrian colaborar con ia resolucion de errores.

oo =

Articulo 49. Administracion de operaciones realizadas por terceros. Todos los procesos de
operacion realizados por terceros son sujetos a una evaluacion de riesgos de seguridad y se deben
desarrcllar procedimientos para administrar estos riesgos (Ver Anexo Matriz de Riesgos
Tecnologicos — IDEAR y Seccidon PROCEDIMIENTOS PARA NUEVOS FUNCIONARIOS Y/O
SERVICIOS CON TERCEROS). Se debe tener en cuenta lo siguiente, al momento de ejecutar
procedimientos con terceros:

a

—

Asignacién de responsables para la supervision de dichas actividades

Determinar si se procesara informacion critica.

Determinar ios controles de seguridad a implementar

Evaiuar e! cumplimiento de los estandares de seguridad de! instituto.

Evaluar la implicancia de dichas tareas en los planes de contingencia de! instituto.
Procedimientos de respuesta ante incidentes de seguridad

} Evaluar el cumplimiento de los estandares del instituto referentes a contratos con terceros.

£ o0

o 2

Articulo 50. Control de Cambios Operacionales. Los controles y gestién de cambics
operacionales, deben seguir las siguientes politicas.

a) Todos los cambios realizados en los sistemas de la entidad, a excepcion de los cambios de
emergencia, siguen los procedimientos de cambios establecidos.

b} Solo el area de tecnologia, con apoyo de la Gerencia, pueden realizar ¢ aprobar un cambio de
emergencia. Dicho cambio debe ser documentado y aprobado en un pericdo maximo de 24
horas luego de haberse producido.

¢} Los roles del personal involucrado en la ejecucion de los cambios en ios sistemas se encuentran
debidamente especificados (Ver Seccion ORGAN:ZACION DE LA SEGURIDAD).

d} Todos los requerimientos de cambios deben ser debidamente documentados, siguiendo los
procedimientos para cambios existentes y con la debida aprobacion del area de tecnelogia.

e} Antes de la realizacién de cualquier cambio a los sistemas se deben generar copias de respaldo
de dichos sistemas, las cuales deben ser almacenadas bajo los mismos procedimientos de
manejo de copias de seguridad definidos para el instituto.
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Articulo 51. Separacion de funciones de desarrollo y de operaciones. El IDEAR cuenta con
aplicativos y programas adquiridos con proveedores externos en soluciones informéticas financieras.
Por tanto, debe sequir las politicas y procedimientos especificos a cada uno de dichos sistemas,
manteniendo la autenticidad, confidencialidad, integridad y disponibiidad de la informacion, fos datos
y los servicios que ofrecen los mismos. lgualmente, se debe mantener contacto permanente con los
proveedores y su personal de soporte técnico, para desarrofiar las tareas de adecuacion,
actualizacion, cambio y/o demas requerimientos especiales a realizar sobre los aplicativos.

Las funciones operacionales y de desarrollo (de software) del instituto, deben seguir fas siguientes
politicas:

a) El ambiente de prueba debe mantenerse separado del ambiente de desarrollo, con confroles
adecuados para cada uno de ellos.

b) Sclo el personal autorizado por la entidad v ef proveedor del servicio debe contar con privilegios
de escritura 0 cambios en los aplicativos sujetos a modificar, Igualmente, dicho personal solo
tiene acceso de solo lectura de {a informacion del Instituto, la cual esta sujeta a términos de
confidencialidad.

¢) Ningln programa compitador o ambiente de desarrolio de software debe ser instalado en los
equipos del IDEAR. Cualquier cédigo debe ser previamente compilado antes de ser transferido e
instalado en los equipos dei Instituto.

d) paragrafo: Se Exceptia de esta condicion ios equipos del area de tecnologia, que seran
utilizados como equipos de prueba para ambiente de desarrolio. estos seran especificados
debidamente y al momento de ser utilizados para este trabajo.

e) Las pruebas deben realizarse con datos de prueba. En caso de ser requerido ef uso de copias
de dafos de la entidad, se debe contar con la adecuada autorizacion del area de tecnologia,
realizar el debido seguimiento a este manejo y deben ser manejados de manera confidencial.
lguaimente, se debe tener control sobre la informacion que se utiliza en este procedimiento, la
cual no debera alterar ningln dato dentro de dicha informacion del Instituto.

fy Todo procedimiento ejecutado y tareas de control de cambios deben estar debidamente
documentados, revisados y aprobados por el drea de tecnologia y la gerencia del IDEAR,

TITuLO Xt
CONTROLES, ACCESO Y GESTION DE DATOS

Articulo 52, Identificacion de usuarios. Las politicas referentes a la identificacion de usuarios
denfro de los sistemas de informacion del IDEAR son:

a) Cada usuario debe ser idenfificado de manera tnica y el acceso del usuario, asi como su
actividad en los sistemas debe ser controlado, monitoreado y revisado.
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b} Cada usuario de un sistema debe tener un codigo de identificacion que no sea compartido
con otros usuarios, para lograr el acceso a los sistemas se requiere que el usuario provea
una clave que solo sea conocida por él.

c} Debe ejecutarse el procedimiento para asegurar que el codigo de identificacion de un
usuario sea bloqueado de todos los sistemas cuando un empleado es despedido, retirado o
transferido: Esta accion debera realizarse en coordinacién con el profesional universitario
encargado de! proceso de Talento Humano. {notificacion)

d) E! usuario debe ser instruido en el uso correcto de las caracteristicas de seguridad y debe
cerrar la sesion o bloguear Ja estacion de trabajo cuando se encuentre desatendida.

e) Todos los sistemas deben proveer pistas de auditorfa del ingreso a los sistemas y
violaciones de los mismos, A partir de estos datos, el encargado del area de tecnologia del
Instituto debe elaborar reportes periddicos que deben incluir fa identidad dei usuario, la
fecha y la hora del evento. En caso de ser necesario, las violaciones de seguridad deben ser
reportadas a la Gerencia del instituto.

f) Las Violaciones repetitivas, significantes o intentos de acceso deben ser reportados a ia
Gerencia o al area de tecnologia.

Articulo 53. Seguridad de contrasefias. Las politicas referentes a la seguridad, manejo v
administracion de las contrasefias son Ias siguientes:

a

b)

Todas las contrasefias deben tener una longitud minima de ocho {8) caracteres y no deben
contener espacios en blanco.

Las contrasefias deben ser dificiles de adivinar, combinando mayGsculas {al menos un caracter),
minsculas {al menos un caracter), nimeros {al menos un caracter) y caracteres especiales (al
menos un caracter).

Palabras de diccionario, identificadores de usuario y Secuencias comunes de caracteres
(12345678, ABCDEFG, efc.), deben evitarse. igualmente,

Datos personales como los nombres de familiares, nimero de documento de identidad, namero
de teléfono o fechas de cumpleafios no deben ser usadas, salvo acompafiados con otros
caracteres adicionales que no tengan relacion directa.

En caso de olvidar la contrasefia, debe acercarse al area de tecnologia, para su proceso de
recuperacion.

Si sospecha de alguna violacion de seguridad en su contrasefia o infrusion a su equipo de
computo, debe reportario inmediatamente al area de tecnologia y/o ia Gerencia, para verificar e
iniciar el proceso correspondiente. {Debe quedar en el plan anticorrupcion).

Vigencia. Con referencia a la vigencia de las contrasefias, éstas deben expirar dentro de un periodo
que no exceda los noventa {90) dias calendario, Ei periodo de vigencia de las contrasenas para

¥
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todos los funcionarios de |z entidad serz determinado por la Gerenciz del institute. El minime
recomendable es de treinta (30) dias calendario.

Referente z este tema en especial, el &rea de tecnologia debe hacer recordatorios periddicos a los
funcionarios de la entidad, divulgando informacion acerca de las politicas de use de las contrasefas
y &l cambio que deben hacer de la misma. Para esto, se debe manejar un pericdo entre 30 a 60 dias
calendario, con comunicacion via correo electronico y/o mensajes informativos.

Articulo 54. Reutilizacion de contraseiias. Para todos los funcionarios de la entidad:

a) No debe permitirse la reutilizacién de ninguna de las 4 dltimas contrasefias definidas por cada
uno de ellos. Esto asegura que los usuarios no utilicen fas mismas confrasefias en intervalos
regulares.

b) Los usuarios no deben poder cambiar sus contrasefias mas de una vez al dia. En caso tal, se
debe identificar esta irregularidad y comunicarse lo mas pronto posible con el funcionario.

¢) Los usuarios con privilegios de administrador y/o sGper usuarios, no deben poder reutilizar o
reasignar su nueva contrasefia con alguna de las 10 previamente definidas,

Articulo 55. Intentos fallidos de ingreso. Todos los sistemas deben estar configurados para
deshabilitar los identificadores de los usuarios en caso de ocurrir (3) intentos fallidos de
autenticacién. En caso de que ocurra esta situacién, el funcionaric debe comunicarse con el area de
tecnologia, para seguir el procedimiente correspondiente de recuperacién de su contrasefia.

Si alguno de Ios aplicativos o programas utilizados o que se vayan a instalar en los equipos de
computo del IDEAR no cuentan con caracteristicas de utilizacidn de contrasefias y no se puedan
aplicar las politicas definidas sobre ellas, se debe documentar esta situacion, detallando la viabilidad
de la adecuacién del aplicative para el uso de confrasefias.

Articulo 56. Manejo de contrasefas. Es importante que todos los funcionarios del IDEAR sean
conscientes de su responsabilidad en el manejo de sus contrasefias. Para esto, deben seguir las
siguientes especificaciones:

a) Bajo ninguna circunstancia se debe escribir las contrasefias en papel o aimacenarias en medios
digitales no encriptados.

b) Las contrasefias no deben ser divulgadas a ningtin otro usuario, salve bgje el pedide de la
Gerencia, con autorizacién del area de tecnologia de Iz entidad. Si se divuiga la contrasefia, esta
debe ser cambiada durante ei proximo ingreso,

¢) El usuario auforizado es responsable de todas las acciones realizadas por alguna personz a
quién se le ha comunicado la contrasefia o identificador de usuario.

d) Los sistemas no deben mostrar ia contrasefia en pantalla o en impresiones, para prevenir que
éstas sean observadas.
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e)

El control de acceso a archivos, bases de datos, computadoras y ofros sistemas de recursos
mediante contrasefias compartidas esta prohibido.

Articulo 57. Control de transacciones. Todos los funcionarios del instituto estan sujetos a
controles sobre sus procesos y transaccicnes de informacion (interaccidn con los servicios del
sistema financiero y ios demas aplicativos que intervienen en procedimientos financieros), durante
su labor diara. Por tanto, deben seguir las siguientes normas, referentes a la gestibn de las
transacciones reaiizadas:

a)

b)

d)

€)

Los funcionarios deben terner acceso Unicamente al conjunto de transaccicnes en linea
requeridas para ejecutar sus tareas asignadas. Este conjunto de transacciones debe estar
claramente definido para prevenir alguna ocurrencia de fraude y malversacion.

El conjunto de transacciones {perfiles de usuaric) debe ser definido durante el proceso de
desarrollo de sistemas, revisado periddicamente y gestionado por el encargade del area de
tecnologfa, con la verificacion y aprobacién de la Gerencia y/o la subgerencia administrativa del
instiuto.

El acceso para la ejecucion de transacciones sensibles debe ser controlado mediante una
adecuada segregacion de tareas. Para el caso, los usuarios que tengan permiso para registrar
instrucciones de pago no deben poder verificar o aprobar su propio trabajo.

Toda operacion realizada en los sistemas que afecten informacion sensible como saldos
contables, deben contar con controles duales de aprobacion. Dichos controles de aprobacidn
deben ser asignados con una adecuada segregacion de funciones.

Repories de auditoria de transacciones sensibles ¢ de alio valor deben ser revisados por ia
gerencia. Estos reportes deben incluir la identidad def usuario, la fecha y la hora del evento.

Articulo 58. Controi de acceso a programas. Los controles de acceso de programas deben
asegurar que los usuarios no puedan acceder a la informacion sin autorizacion, Por tanto, los
aplicativos contenidos en el sistema de informacién del IDEAR deben cumplir con lo siguiente:

Los programas deben generar una pista de auditoria de todos los accesos y violaciones.

Las violaciones de los controles de acceso deben ser registradas, revisadas y verificadas por el
area de tecnologia, como administrador de la seguridad informatica del instituto.

Las violaciones de seguridad deben ser reportadas a la Gerencia y al area de tecnologia del
instituto.

Se debe tener cuidado particular en todos los ambientes, asegurando que ninguna persona
tenga control absolute. Por ejemplo, los operadores de sistemas no deben tener acceso ilimitado
a los identificadores de super usuario. Dichos identificadores de usuario, son solo necesarios
durante una emergencia y deben ser cuidadosamente controlados por la Gerencia, apoyada por
el area de tecnologia, quien debe realizar un monitoreo periddico de su utilizacion.

4 WWW_|OEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




CODIGO. M-12

-
Idear MANUAL DE SEGURIDAD DE LA VERSION. 02
INFORMACION FECHA. 12-02-19

OPOATUNIDAES PARA TOO0S
' PAGINA. 39 DE 49

Articule 59. Administracion de acceso a usuarios.

a)

La asignacidon de identificadores de usuarios especiales o privilegiados (como cuentas
administrativas y supervisores) debe ser revisada cada 3 meses, Es recomendable realizar
revisiones trimestralmente debido al continuo cambio de los ambientes de trabajo y ia
importancia de los datos.

El encargado del area de tecnologia y/o el propietario de la informacion gestionada en los
sistemas de informacion del instituto, son responsables de revisar los privilegios de los sistemas
peribdicamente y de retirar todos aquellos que ya no sean requeridos o utilizados por los
usuarios finales.

Es responsabiltdad de la Gerencia del IDEAR, con el acompanamiento del area de tecnologia,
ver que los privilegios de acceso estén alineados con las necesidades del Instituto. Verificar que
dichos privilegios sean asignados basandose en requerimientos ¥ que se comunique fa lista
correcta de accesos al area de tecnologia de informacion,

En las situaciones donde los usuarios con accesos a informacion altamente sensible sean
despedidos o refirados de su carge, se debe ejecutar la eliminacion de sus privilegios y de
acceso de ese usuario, por parte del area de tecnologia. igualmente, se debe revisar y/o verificar
cualquier archivo fisico o digital creado y/o madificado por el funcionario, asignando |a propiedad
de dicha informacién a la persona interesada en fa misma y determinando fa destruccién de
archivos innecesarios, con previa verificacion de importancia v copia de respaido
correspondiente.

Se debe buscar el desarrolic de soluciones técnicas para evitar el uso de accesos privilegiados
innecesarios.

Todos los usuarios qué tienen acceso a las cuentas privilegiadas deben tener sus propias
cuentas corporativas personales para uso del negocio. Por ende, los administradores y
funcionarios con acceso a cuentas privilegiadas deben usar sus cuentas personales para
realizar actividades de tipo no privilegiadas.

Cuentas de usuario que no son utilizadas por noventa (90) dias deben ser identificadas y ser
deshabilitadas automaticamente. Las cuentas que no han sido utilizadas por un periodo largo
demuestran que el acceso de informacidn de ese sistema no es necesario. iguaimente, el area
de tecnologia debe informar periddicamente a la Gerencia o la subgerencia administrativa fa
existencia de ias cuentas inactivas.

Todos los accesos a los sistemas de informacion deben estar controlados a través de un método
de autenticacidn, incluyendo una combinacion minima de identificador de usuariofcontrasefa.
Dicha combinacion debe proveer 1a verificacion de la identidad del usuario.

Todos los usuarios de los sistemas de informacion deben tener un identificador de usuario Gnico,
que sea valido durante su periodo lahoral. Este identificador de usuario no debe de ser utilizado
por ofras personas, incluso luego de que el usuario original ya no se encuentre activo en fos
sistemas de informacion del instituto.
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)

Los sistemas no deben permitir que los usuarios puedan tener sesiones multiples para un mismo
sistema, salvo bajo autorizacion especifica de la Gerencia o el area de tecnologia y para el
desarrollo de tareas o actividades especificas, para beneficio del instituto.

Articulo 60. Responsabilidades del usuario. Como usuarios permanentes de los programas y
aplicativos incluidos en el sistema de informacion del instituto, los funcionarios y el personal del
IDEAR tienen las siguientes responsabilidades:

Todo equipo de computo, alquilado o de propiedad del IDEAR, sera utilizado solo para
actividades refacionadas con los procesos y servicios del Instituto.

Los aplicativos y programas del instituto no pueden ser usados para desarroliar software para
negocios personaies o extemos a él.

Los equipos no deben ser usados para preparar documentos para uso extermo, salva bajo el
previo conocimiento y/o fa aprabacion escrita de la Gerencia o el area de tecnologia de! instituto.
Se deben implementar protectores de pantallas en todas las computadoras personales y
servidores, activandose luego de cinco (5) minutos de inactividad. Igualmente, se deben
establecer fondos de escritorio con iméagenes alusivas al instituto, tales como: loge corporativo,
comunicaciones, boletines informativos, etc.

Toda actividad realizada utilizando e! identificador de usuario asignado, es responsabilidad del
funcionario a quién le fue definido. Por consiguiente, fos usuarios no deben compartir la
informacion de su identificador con otros o permitir que otras personas utilicen su identificador de
usuario para realizar cualquier accion. '

Para evitar conexiones externas peligrosas, ciberataques o descargar de programas maliciosos,
se hace indispensable el bloquec de paginas de dudosa precedencia o que no cumplan con
normatividad de seguridad, en caso de ser necesario el ingreso a alguna pagina biogueada este
debe ser con previa autorizacion de la Gerencia, la subgerencia administrativa y/o €l area de
tecnologia.

El usc de dispositivos extraibles en los equipos del instituto, propios o adoptados, se hace con
previa autorizacion de la Gerencia, la subgerencia administrativa y/o el &rea de tecnologia, para
evitar la filtracion de informacion o sofiware malicioso.

Para todos los usuarios, estd prohibido realizar cualquier accién utitizando un identificador que
no sea el propio.

Cada funcionario de la entidad es responsable de la informacion que administra en su equipo de
computo.

Es prohibido el consumo de bebidas y alimentos en los lugares de trabajo, cerca de los equipos
de cémputo.

Articuio 61. Seguridad de computadores. Las politicas sobre la seguridad de los equipos de
computo del instituto son:

3
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#

Se debe mantener un inventario actuatizado de todo el software y hardware existente en el
IDEAR. La responsabilidad del mantenimiento y gestién de dichos elemenios es del area de
tecnclogia def insfituto,

Todo traslado o asignacién de equipos debe ser requerida por el drea de tecnologia y debe ser
aprobada por la Gerencia del insfitufo. Es responsabilidad del encargade del drea de tecnolegia
la verificacién y realizacion del requerimiente correspendiente.

Es responsabilidad del funcicnario, persenal del insfitute o usuario final, efectuar un correcfo use
del equipe de computo que le fue asignade, asi como de los programas en instalados en el
mismo. Cualquier cambio yfo traslado deberd ser sclicitado con la debida anficipacion a la
Gerencia ¢ al area de tecnologia del institufe. Asimismo, el usuaric debe venificar que cualquier
cambio yfo fraslado del Equipo de Computo que le fue asignado, se realice por personal de
Soporte Técnice, asi como también la instalacién o retiro de software del mismo.

Cualquier computador persenal, portafit o dispositive mévil perteneciente al IDEAR debe ser
anicamente utilizado para propésitos corporativos, de negocios y de servicios de la entidad, tales
come:

1) Terminal de comunicacién con ofre disposifivo.
2) Computador aislado que realice su propic procesamiento, sin comunicacion con ninguna
ofra computadora.

Sin imperar su uso, las medidas de seguridad deben ser implementadas en fodos los
dispositivos y computaderes de la entidad.

Una vez habilitada la computadora, ésta no debe dejarse desatendida, incluso por un pericdo
corto. Para esto, al momento de dejar el puesto de trabaje, cada funcicnaric debe bloquear el
equipo, a través del cierre de sesion {tecla Windows + L o desde el botdn de inicic) y apagar la
pantalla del equipo. Si es portatil, debe ser configurado para que cuando se cierre 1a pantalla, se
bioquee y no se apague.

Todas las cintas, CD's y ofros disposifivos de almacenamiento de informacion incluyendo
informacién impresa, que contengan datos sensibles deben ser guardados en un ambiente
segurp cuando no sean utilizados (Ver Plan de Contingencia y Continuidad de! Negocio IDEAR -
Seccion Politicas de Copias de Seguridad de Datos).

El acceso a los datos almacenados en un disposiivo mévil o computador portatl debe ser
limitade a los usuarios apropiados.
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Los discos duros no deben contener datos sensibles, salve en los computadores cuyo acceso
fisico sea restringido o que tengan instalados aigln programa de seguridad y que ios accesos al
computador y & sus archivos sean controlados adecuadamente.

Deben generarse copias de respaldo de documentos y datos de manera periddica. Asimismo,
deben Qesarrollarse procedimientos para su adecuada restauracion en el caso de pérdida (Ver
SECCION COPIAS DE RESPALDO).

Todos los programas instalados en las computadoras deben ser legales, estar debidamente
licenciados, aprobados y periddicamente inventariados.

Solo los programas adquiridos o aprobados para ser utilizados en e! IDEAR, seran instalados en
los equipos de computo del instituto.

El uso de programas de juegos, de distribucién gratuita (freeware o shareware) o de propiedad
personal esta prohibido, salvo que éste sea aprobado por la gerencia y se haya revisado |a
ausencia de virus en el mismo,

Articulo 62. Control de acceso a redes. Los sistemas de red son vuinerables y presentan riesgos
inherentes a su naturaleza y complejidad. Los accesos remotos (diakin) y conexiones con redes
externas, exponen a los sistemas de informacion del IDEAR a niveles mayores de riesgo.
Asegurando que todos los enlaces de una red cuenten con adecuados niveles de seguridad, se fogra
que los activos mas vaiiosos de las unidades de negocio estén protegidos de un ataque directo ©
indirecto. Por tanto, se deben seguir las siguientes indicaciones, referentes control de acceso a
redes del instituto:

a)

EX

Todas las conexiones realizadas entre la red interna del (DEAR e Internef, deben ser
controladas por un firewall para prevenir accesos no autorizados. El area de tecnologla debe
aprobar todas ias conexiones con redes o dispositivos externos.

El acceso desde infernet hacia Ia red interna del IDEAR no debe ser permitido sin un dispositivo
con autenticacién fuerte o certificado basado en utiiizacion de contrasefas dinamicas.
lgualmente, debe estar autorizado y verificado por el drea de tecnologia del instituto,

El esquema de direccionamiento interno de la red no debe ser visible desde redes o equipos
externos. Esto evita que "hackers” u otras personas pueden obtener facimente informacion

sobre la estructura de red de! IDEAR y acceder a los datos de los computadores de la entidad.

Para eliminar las vulnerabilidades inherentes, enrutadores y firewalis deben rechazar conexiones
externas que parecieran originarias de direcciones internas.

WWW.IDEAR.GOV.CO / CALLE 15 N. 13-46 / TELEFONOS. 8853178 / 8856782 / ARAUCA // COLOMBIA




CODIGO. M-12

MANUAL DE 5EGURIDAD DE LA VERSION, 02

Idear

INFORMACION FECHA. 12-02-19

GPORTUNIOACQES PARA TOO00%

PAGINA. 43 DE49

e)

Para poder hacer uso de la conexion inalambrica del instituto, se debe tener autorizacion por
parte del area de tecnologia, la cual verificara el dispositivo a conectar e ingresara la contrasefia
de red, sin divulgarla al funcionario o persona autorizada a conectar. Para esto, se debe
diligenciar el formato para la conexion a la red inalambrica, dispuesta en sl Area de Tecnologia.

Articulo 63, Estandares Generales. Sobre el control de acceso a la red del IDEAR y a sus equipos
de computo, se siguen los siguientes lineamientos:

a)

Los accesos a ios recursos de informacion deben solicitar como minimo uno de ios tres factores
de autenticacion, los cuales son:

1) Factor de conocimiento: algo que solo el usuario concce, como: contraseria 0 PIN.

2) Factor de posesion: algo que solo el usuario posee, como: SmartCard o token,

3) Factor biométrico; algo propio de las caracteristicas biologicas del usuario, tales como:
lectores de huella o identificadores de voz/rostro.

Todos los componentes de |a red deben mostrar el siguiente mensaje de alerta o similares en el
acceso inicfal. "Aviso de alerta: Estos sistemas son de uso exclusivo del personal y funcionarios
autorizados del IDEAR. El uso no autorizado estd prohibido y sujeto a procesos legales
vigentes”.

Todos los componentes de la red de datos deben ser identificados de manera Gnica y su uso
debe ser restringido. Esto incluye la proteccién fisica de todos los puntos vulnerables de una red.

Las estaciones de trabajo y equipos de computo personales deben ser blogueados mediante
sistema operativo, mientras se encuentren desatendidas.

Todos los dispositivos de red, asi como el cableado deben ser ubicado de manera segura.

Cualquier unidad de control, servidor y rack de comunicaciones debe estar ubicado
adecuadamente, protegido a accesos no autorizados.

Articulo 64. Politicas del uso de servicio de redes. Todas las conexiones de red internas y
externas deben cumplir con las politicas definidas por el IDEAR sobre servicios de red y control de
acceso. Es responsabilidad del area de tecnologia determinar o siguiente:

a)
b)
c)

Elementos de la red que pueden ser accedidos.
E! procedimiento de autorizacion para la obtencion de acceso.
Controles para la proteccién de la red.
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Todos los servicios habilitados en los sistemas deben contar con una justificacion acorde con las
necesidades y requerimientos del IDEAR. Los riesgos asociados a los servicios de red deben
determinarse y ser resueltos antes de la implementacion del servicio. Alguncs servicios
estrictamente prohibidos incluyen TFTP e IRC/Chat y similares.

Articulo 65. Control De Acceso Al Sistema Operativo. E! sistema operativo es el programa
instalado en todos los equipos de computo, el cual gestiona los recursos de hardware y software del
misme. Por tanto, su correcta utifizacién y manejo permite que los aplicativos instalados en cada uno
de los equipos funcionen adecuadamente, manteniendo un optimo nivel de los procesos y ofreciendo
correctamente los servicios propios del IDEAR. El conocimiento y aplicacion de las politicas para su
control de acceso son importantes para todos los funcionarios de la entidad.

1) Estandares generaies

a) Los usuarios que posean privilegios de sliper usuario, deben utilizar el mismo identificador con el
que se autentican normalmente en los sistemas de informacion de la entidad.

b) El drea de tecnologia debe otorgarle los privilegios especiales a los identificadores de los
usuarios que 1o necesiten.

c) Todos los usuarios deben poseer un dnico identificador. El uso de identificadores de usuario
compartidos debe estar sujeto a autorizacion, seguimiento y supervision.

d) Solo debe existir una cuenta de usuario dentro del sistema operativo y debe tener privilegios de
administrador.

2) Limitaciones de horario. Las aplicaciones criticas deben estar sujetas a periodos de acceso
restringidos, el acceso a los sistemas en un horario distinto debe ser deshabilitado o suspendido. Por
tanto, el horario habilitado para el uso de los equipos de computo del IDEAR es el correspondiente a
la jornada laboral establecida por el instituto. Para accesos en horarios diferentes, se debe hacer la
solicitud anticipada ante el area de tecnologia y la Gerencia del instituto, especificando la razon por
la cual se hara este uso extra, las actividades a realizar y el horario estipulado para dicho proceso.

3} Administracion de contraseiias. El 4rea de tecnologia, como administradora de seguridad
informatica, debe realizar pruebas mensuales sobre la calidad de las contrasefias que son
empleadas por fos usuarios. Todas las bases de datos o aplicaciones que almacenen contrasenas
deben ser aseguradas, de tal manera que solo el administrador de los sistemas tenga acceso a
ellas. {Ver Seccion Seguridad de Contraserias).

4) Inactividad dei sistema.

a) Las sesiones en los equipos y sistemas operativos que se encuentren inactivas o desatendidas
por mas de 30 minutos, deben ser concluidas de manera automatica.
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b) Los computaderes personales y servidores deben ser configurados con un protector de pantalla
con contrasefa, cuando sea aplicable.

¢) El periodo de inactividad para la activacion automaética del protector de pantalla debe ser de 5
minutos.

d) El sistema operativo debe forzar la reautenticacion de los usuarios luego de una {1) hora de
inactividad.

5) Estandares de autenticacion en el sistema.

a) Los sistemas y aplicativos deben mostrar avisos preventivos sobre 0s accesos no autorizados,
durante el proceso de autenticacion.

b) Los identificadores de los usuarios deben ser blogueados luego de 3 intentos fallidos de
autenticacion en los sistemas. En caso de bloques, el funcionario debe comunicarse con el area
de sistemas para iniciar el proceso de desblogqueo manual dei equipo,

¢) Los sistemas deben ser configurados para no mostrar ninguna informacion que pueda facilitar el
acceso a los mismos, luego de intentos faliidos de autenticacion {Ver subseccidn Control de
Acceso a Programas).

Articulo 66. Restricciones de acceso a informacion. Para la generacién de cuentas de usuario en
los sistemas, asi como para la asignacion de perfiles, el director o jefe del area respectiva es el
responsable de presentar la 'Sdlicitud de Usuarios yfo Perfiles de Acceso a los Sistemas de
Computo.

El lider del érea de tecnologla serd el encargado de generar los usuarios y sus respectivas
contrasenas, para luego remitirlas a cada funcionario o usuario final, con la confidencialidad
requerida. Para este proceso de debe otorgar a los usuarios acceso solamente a la informacién
minima necesaria para |a realizacion de sus labores.

Esta tarea puede ser realizada utilizando una combinacion de;

a) Seguridad i6gica de la aplicacion.

b) Ocultar opciones no autorizadas en Jos sistemas

¢) Restringir el acceso a linea de comando

d) Limitar los permisos a los archivos de los sistemas (solo lectura)

e) Controles sobre la informacion de salida de los sistemas {reportes, consultas en linea, etc.)

Articulo 67. Monitoreo del acceso y uso de los sistemas.
a) Sincronizacion del reloj. Los relojes de todos los sistemas deben ser sincronizados para

asegurar la consistencia de todos Jos registros de auditoria. E! reloj debe estar sincronizado con
la hora oficial colombiana.
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b) Responsabilidades generales. El area de tecnologia debe realizar monitoreo periodico de ios
sistemas como parte de su rutina diaria de trabajo. Este monitoreo no debe estar limitado
solamente a la utilizacién del sistema, sino debe inciuir el monitoreo dei accesoc de fos usuarios a
los sistemas.

¢) Registro de eventos del sistema.

1. La actividad de los usuarios vinculada al acceso a informacion clasificada como CONFIDENCIAL
o RESTRINGIDA. Debe ser registrada para su posterior inspeccion y verificacion. El responsable
de ia informacion debe revisar dicho registro mensuaimente.

2. Todos ios eventos de seguridad relevantes de un computador que aiberga informacion
CONFIDENCIAL, deben ser registrados en un log de eventos de seguridad. Esto incluye errores
en autenticacion, medificaciones de datos, utlizacién de cuentas privilegiadas, cambios en ia
configuracién de acceso a archivos, modificacion a los programas o sistemas operativos
instalados, cambios en los privilegios o permisos de los usuarios o el uso de cuaiquier funcion
privilegiada del sistema.

3. Los iogs (bitacoras) de seguridad deben ser almacenados por un pericdo minimo de 3 meses. El
acceso a dichos iogs debe ser permitido solo a personal autorizado. En ia medida de lo posible,
los logs deben ser aimacenados en medios de “solo lectura”.

TITULO XIl
REVISION Y CUMPLIMIENTO

Articulo 68. Cumplimiento normativo. Toda iey, noma, estatuto, decreto, reguiacién o acuerdo
contractual referente a los apiicatives y ia informacién manejada en e! IDEAR, debe ser
documentada y revisada por el area juridica dei instituto. Los recurses informaticos de la entidad
deben ser utiizados exclusivamente para tareas asociadas y vinculantes ai negocio y servicios
propios dei IDEAR.

Articulo 68. Registros de informacion. Deben especificarse estandares de retencion,
almacenamiento, manejo y eliminacién de registros de informacion, que son requeridos por normas
legales u otras reguiaciones. Dentro del cronograma de retencién para estos registros, el cual se
estipula realizar cada 3 meses, se debe incluir:

a} Tipo de informacion

b) Regulaciones o ieyes aplicables a la informacion requerida

¢) Fuentes de ia informacion

d) Tiempos de retencion requeridos

e) Requerimientos de trastado, intercambio, almacenamiento y distribucion
f)y Procedimientos de eliminacion

g) Requerimientos de control especificos
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Articulo 70. Revision de las Politicas de seguridad y cumplimiento técnico. La Gerencia y los
lideres de las respectivas areas de la entidad, apoyados con el area de tecnologia como
administrador de la seguridad informatica del IDEAR, deben asegurarse que las responsabilidades
referentes a las politicas en seguridad de la informacion seran cumplidas y las funciones
relacionadas a los cargos de cada unc de los funcionarios se ejecuten adecuadamente.

TITULO XIV
PROGRAMAS Y APLICATIVOS

Articulo 71. Propiedad de los programas y aplicativos. Cualquier programa, aplicativo o sistema
codificado por algan funcionario o personal de la entidad y que esté dentro del alcance de su trabajo,
asi como aquellos adquiridos por el instituto son propiedad del IDEAR. Esto sujeto a las condiciones
contractuales especificas para ia adquisicién de dichos sistemas, acordadas con los proveedores de
los mismos o las condiciones de compra. Dentro de dichos contratos para el desarroiio de aplicativos
externos, deben acordarse por escrito y deben sefaiar claramente ei propietario de los derechos del
programa. Si el IDEAR ejecuta el pago por el desarrolic dei mismo, entra como propietario dei
producto final entregado {del licenciamiento, no dei codigo fuente, el cual es propiedad intelectual del
tercero).

Articulo 72. Copia ylo distribucion de software adquirido o licenciado. Los contratos con
proveedores ¥ paquetes propietarios de software deben definir claramente ios iimites y aicance de
su uso. Los funcionarios estan desautorizados a copiar, repraducir, distribuir, utilizar y/o vender dicho
software, de manera diferente a lo estipulado en ei contrato. Toda infraccion de los derechos de
autor dei software constituye un deiite y esta sujeto a las reglamentaciones correspondientes.

Los productos adquiridos o licenciados, que se ejecutan en cada uno de los equipos de cémputo del
institutc no deben ser copiados o ejecutados en equipos diferentes a los establecidos, sin
autorizacion expresa del proveedor y/o la Gerencia del instituto. Los funcionarios, perscnal dei
institutc o usuarios que realicen copias adicionales a las adquiridas ¢ licenciadas, para uso o
distribucitn propia, violaran ios acuerdos legales y seran procesados como corresponde.
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TITULO XV
ANEXOS

Anexo A
FORMATO REGISTRO DE FALLAS

Nombre de la persona que reporta la falla:

Email: Cargo:

Tal:

Fecha de la falla: Hora de la falla:

Ubicacion de la falla:

Descripcion del error o problema:

Descripcion de la respuesta inicial ante el problema:

Descripcion de la solucién al problema:

Fecha de solucién del problema: Hora de solucidn del problema:

Responsable de solucién del problema:
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Firma Verificacién y Aprobacién del Registro

REVISO APROBO
&
ma%aozs/zz %
PROFESIONAL UNIVERSITARI

PLANEACION ERENTE

CONTROL DE CAMBIOS

FECHA ' DESCRIPCION DEL CAMBIO VERSION MODIFICADO POR
15 de diciembre de 2017 Adopcién del Manual. Res. 44112017 4]
12 febrero de 2019 Acuerdo 02 - febrere 12 de 2019 02 Prof. U. Requerimientos Tecnolbgicos
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